Declaracdo Europeia sobre os direitos e principios digitais

para a década digital

O Parlamento Europeu, o Conselho e a Comisséo proclamam solenemente a seguinte

Declaragdo comum sobre os direitos e principios digitais para a década digital

Preambulo

Considerando o seguinte:

(1)

)

3)

(4)

A Unido Europeia (UE) é uma "unido de valores", consagrada no artigo 2.° do
Tratado da Unido Europeia, fundada nos valores do respeito pela dignidade
humana, da liberdade, da democracia, da igualdade, do Estado de direito e do
respeito pelos direitos humanos, incluindo os direitos das pessoas pertencentes a
minorias. Além disso, nos termos da Carta dos Direitos Fundamentais da Unido
Europeia, a UE baseia-se nos valores indivisiveis e universais da dignidade do ser
humano, da liberdade, da igualdade e da solidariedade. A Carta reafirma
igualmente os direitos que decorrem, nomeadamente, das obrigacdes
internacionais comuns aos Estados-Membros.

A transformacdo digital afeta todos os aspetos da vida das pessoas. Oferece
oportunidades significativas para uma melhor qualidade de vida, crescimento
economico e sustentabilidade,

mas também coloca desafios as nossas sociedades democraticas, as nossas
economias e as pessoas. Com a aceleracdo da transformacdo digital, chegou o
momento de a UE definir a forma como os seus valores e direitos fundamentais
que vigoram fora de linha devem ser aplicados no ambiente digital. A
transformacdo digital ndo deve implicar a regressdo dos direitos. O que ¢é ilegal
fora de linha é também ilegal em linha. A presente Declaracdo ndo prejudica as
"politicas fora de linha", como o acesso a servigos publicos essenciais fora de
linha.

O Parlamento fez varios apelos ao estabelecimento de principios éticos que
norteiem a abordagem da UE a transformacdo digital e assegurem a plena
conformidade com os direitos fundamentais, como a protecdo de dados, o direito a
privacidade, a ndo discriminagdo e a igualdade de género, e com principios como
a protecdo dos consumidores, a neutralidade tecnoldgica e da Internet, a
fiabilidade e a inclusividade. Fez igualmente apelos ao reforco da protecdo dos
direitos dos utilizadores no ambiente digital, bem como dos direitos dos
trabalhadores e do direito a desligar?.
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Com base em iniciativas anteriores, como a “Declara¢do de Taline sobre a
administracdo publica em linha” e a “Declaracdo de Berlim sobre a sociedade
digital e a governacdo digital baseada em valores”, os Estados-Membros
apelaram, através da “Declaragdo de Lisboa — Democracia Digital com
Propdsito”, a um modelo de transformacao digital que reforce a dimensao humana
do ecossistema digital, tendo como nticleo o Mercado Unico Digital. Os Estados-
-Membros apelaram para que fosse elaborado um modelo de transformacao digital
que assegure que a tecnologia contribui para dar resposta a necessidade de
impulsionar a acdo climatica e a protecdo do ambiente.

A visdo da UE para a transformacdo digital centra-se nas pessoas, capacita 0s
individuos e promove empresas inovadoras. A decisdo relativa ao programa para
2030 "Guido para a Década Digital" estabelece os objetivos digitais concretos
baseados em quatro pontos fundamentais (competéncias digitais, infraestruturas
digitais, digitalizacdo das empresas e digitalizacdo dos servigos publicos). A via
da UE para a transformacdo digital das nossas sociedades e da nossa economia
engloba, em especial, a soberania digital de uma forma aberta, o respeito pelos
direitos fundamentais, o Estado de direito e a democracia, a inclusdo, a
acessibilidade, a igualdade, a sustentabilidade, a resiliéncia, a seguranca, a
melhoria da qualidade de vida, a disponibilidade de servicos e o respeito pelos
direitos e aspiracGes de todas as pessoas, e devera contribuir para uma sociedade e
uma economia dindmicas, eficientes em termos de recursos e justas na UE.

A presente Declaracdo expde as intencdes e 0s compromissos politicos comuns e
recorda os direitos mais pertinentes no contexto da transformacdo digital. A
Declaracdo deve também orientar os decisores politicos na reflexdo sobre a sua
visdo da transformacao digital: centrar a transformacao digital nas pessoas; apoiar
a solidariedade e a inclusdo através da conectividade, da educacdo, da formacdo e
das competéncias digitais, de condicBes de trabalho justas e equitativas, bem
como do acesso a servicos publicos digitais em linha; reiterar a importancia da
liberdade de escolha nas interagdes com algoritmos e sistemas de inteligéncia
artificial e num ambiente digital justo; promover a participacdo no espaco publico
digital; aumentar a seguranca, a protecdo e a capacitacdo no ambiente digital, em
especial para as criangas e 0s jovens, assegurando simultaneamente a privacidade
e o controlo individual dos dados; promover a sustentabilidade. Os varios
capitulos da presente Declaracdo devem constituir um quadro de referéncia
holistico e ndo devem ser lidos isoladamente.

A presente Declaracdo deve também servir de ponto de referéncia para as
empresas e outros intervenientes pertinentes na fase de desenvolvimento e
implantacdo de novas tecnologias. Neste contexto, é importante promover a
investigacdo e a inovagdo. Deve também ser dada especial atengdo as PME e as
empresas em fase de arranque.

O funcionamento democratico da sociedade e da economia digitais deve ser
reforgado, no pleno respeito do Estado de direito, das vias de recurso efetivas e da
aplicagdo da lei. A presente Declaracdo ndo afeta os limites legais ao exercicio dos
direitos, a fim de os conciliar com o exercicio de outros direitos, nem as restri¢coes
necessarias e proporcionadas no interesse publico.



(10)

11)

(12)

A presente Declaracdo baseia-se, nomeadamente, no direito priméario da UE,
nomeadamente no Tratado da Unido Europeia, no Tratado sobre o Funcionamento
da Unido Europeia e na Carta dos Direitos Fundamentais da Unido Europeia, bem
como no direito derivado e na jurisprudéncia do Tribunal de Justica da Uniéo
Europeia. Tem por base e complementa o Pilar Europeu dos Direitos Sociais. Tem
natureza declarativa e, enquanto tal, ndo afeta o conteldo das normas juridicas
nem a sua aplicacao.

A UE deve promover a Declaracdo nas suas relacdes com outras organizagdes
internacionais e paises terceiros, nomeadamente refletindo estes direitos e
principios nas suas relacdes comerciais, com a ambicdo de que 0s principios
orientem 0s parceiros internacionais no sentido de uma transformacéo digital que
dé prioridade as pessoas e aos seus direitos humanos universais em todo o mundo.
A Declaracdo deve, nomeadamente, servir de referéncia para atividades no
contexto de organizacOes internacionais, como a concretizacdo da Agenda 2030
para 0 Desenvolvimento Sustentavel, bem como para a abordagem multilateral a
governacdo da Internet.

A promocdo e aplicacdo da Declaracdo € um compromisso politico e uma
responsabilidade comuns da UE e dos seus Estados-Membros, no ambito das
respetivas competéncias e em plena conformidade com o direito da UE. A Comissédo
informara regularmente o Parlamento e o Conselho sobre os progressos realizados.
Os Estados-Membros e a Comissdo deverdo ter em conta os principios e direitos
digitais estabelecidos na presente Declaracdo ao cooperarem com Vista & consecucao
dos objetivos gerais estabelecidos na deciséo relativa ao programa para 2030 "Guido
para a Década Digital".

Declaracéo sobre os direitos e principios digitais para a década digital

Pretendemos promover uma via europeia para a transformacdo digital, dando prioridade as
pessoas, assente nos valores europeus e nos direitos fundamentais da UE, reafirmando os
direitos humanos universais e beneficiando todos os cidadaos, as empresas e a sociedade no
seu conjunto.

Por conseguinte, declaramos:

Capitulo I: Dar prioridade as pessoas no processo de transformacao digital

As pessoas estdo no centro da transformacdo digital na Unido Europeia. A tecnologia
deve servir e beneficiar todas as pessoas que vivem na UE e capacita-las para
prosseguirem as suas aspiracdes, em total seguranca e no respeito dos seus direitos
fundamentais.

Comprometemo-nos a:

a) Reforcar o quadro democratico para uma transformacao digital que seja benéfica para
todos e melhore a vida de todas as pessoas que vivem na UE;



b) Tomar as medidas necessarias para assegurar que os valores da UE e os direitos das
pessoas, tal como reconhecidos pelo direito da UE, séo respeitados tanto em linha como
fora de linha;

c) Promover e garantir uma acdo responsavel e diligente por parte de todos os
intervenientes, publicos e privados, presentes no ambiente digital;

d) Promover ativamente esta visdo da transformacdo digital, incluindo nas nossas
relacdes internacionais.

Capitulo I1: Solidariedade e inclusao

2. Atecnologia deve ser utilizada para unir as pessoas, nao para as dividir. A transformacao
digital deve contribuir para uma sociedade e uma economia justas e inclusivas na UE.

Comprometemo-nos a:

a) Garantir que a concecdo, o desenvolvimento, a implantacdo e a utilizacdo das solucdes
tecnoldgicas respeitam os direitos fundamentais, permitem o respetivo exercicio e
promovem a solidariedade e a inclus&o;

b) Levar a cabo uma transformacdo digital que ndo deixe ninguém para tras. A transformacao
digital deve beneficiar todas as pessoas, alcancar o equilibrio entre os géneros e incluir,
nomeadamente, os idosos, as pessoas que vivem em zonas rurais, as pessoas Com
deficiéncia ou as pessoas marginalizadas, vulneraveis ou excluidas dos processos de
deciséo, bem como as pessoas que agem em nome destas. Deve igualmente promover a
diversidade cultural e linguistica;

c) Desenvolver quadros adequados para que todos os intervenientes no mercado que
beneficiam da transformacdo digital assumam as suas responsabilidades sociais e
contribuam de forma justa e proporcionada para 0s custos dos bens, servi¢os e
infraestruturas publicos, em beneficio de todas as pessoas que vivem na UE.

Conectividade

3. Todas as pessoas, em toda a UE, devem ter acesso a conectividade digital de alta
velocidade e a precos acessiveis.

Comprometemo-nos a:

a) Garantir o acesso a uma conectividade de alta qualidade, com disponibilidade de acesso a
Internet, para todas as pessoas e em todo o lado na UE, incluindo para as pessoas com
baixos rendimentos;

b) Proteger e promover uma Internet neutra e aberta em que os conteudos, servigos e
aplicagdes ndo sejam bloqueados ou degradados injustificadamente.

Educacdo, formacéo e competéncias digitais

4. Todas as pessoas tém direito a educacgdo, a formacéo e a aprendizagem ao longo da vida
e devem poder adquirir todas as competéncias digitais basicas e avancadas.

Comprometemo-nos a:



a)
b)

d)

Promover uma educacao e uma formacao digitais de elevada qualidade, nomeadamente
com vista a colmatar o fosso digital entre homens e mulheres;

Apoiar esforcos que permitam a todos os aprendentes e professores adquirir e partilhar
as aptidbes e competéncias digitais necessarias, incluindo a literacia mediatica e o
pensamento critico, para participar ativamente na economia, na sociedade e em
processos democraticos;

Promover e apoiar os esforcos para dotar todas as instituices de ensino e formacéo de
conectividade, infraestruturas e ferramentas digitais;

Dar a todos a possibilidade de se adaptarem as mudancas introduzidas pela
digitalizacéo do trabalho através da melhoria das competéncias e da requalificacéo.

Condicdes de trabalho justas e equitativas

5.

Todas as pessoas tém direito a condi¢des de trabalho justas, saudaveis e seguras e a uma
protecdo adequada no ambiente digital como no local de trabalho fisico,
independentemente do estatuto, da modalidade ou da duragdo do seu emprego.

As organizacGes sindicais e patronais desempenham um papel importante na
transformacédo digital, em especial relativamente a definicdo de condicGes de trabalho
justas e equitativas, inclusive no que diz respeito a utilizacdo de ferramentas digitais no
trabalho.

Comprometemo-nos a:

a)
b)

c)

d)

Assegurar que todas as pessoas possam desligar-se e beneficiar de salvaguardas para a
conciliacdo entre a vida profissional e a vida familiar num ambiente digital;

Assegurar que, no ambiente de trabalho, as ferramentas digitais ndo ponham em risco,
de nenhuma forma, a sadde fisica e mental dos trabalhadores;

Assegurar o respeito pelos direitos fundamentais dos trabalhadores no ambiente digital,
nomeadamente o direito a privacidade e o direito de associacdo, o direito de negociacao
e de acgéo coletiva, bem como a protecdo contra a vigilancia ilegal e injustificada;
Assegurar que a utilizacdo da inteligéncia artificial no local de trabalho é transparente e
segue uma abordagem baseada no risco e que sdo tomadas as medidas de prevengéo
correspondentes para manter um ambiente de trabalho seguro e saudavel;

Assegurar, em especial, a garantia de supervisdo humana em decisdes importantes que
afetam os trabalhadores e que os trabalhadores sdo geralmente informados de que estdo
a interagir com sistemas de inteligéncia artificial.

Servicos publicos digitais em linha

7.

Todas as pessoas devem ter acesso em linha a servigos publicos essenciais na UE.
Ninguem deve ser instado a fornecer dados mais frequentemente do que 0 necessario
aquando do acesso e da utilizacdo de servicos publicos digitais.

Comprometemo-nos a:

a)

b)

Garantir a todas as pessoas que vivem na UE a possibilidade de utilizarem uma
identidade digital acessivel, voluntéria, segura e de confianca que dé acesso a uma vasta
gama de servicos em linha;

Assegurar uma ampla acessibilidade e reutilizacdo da informacéao do setor pablico;



c)

Inte

Facilitar e apoiar 0 acesso sem descontinuidades, seguro e interoperavel, em toda a UE,
a servicos publicos digitais concebidos para satisfazer as necessidades das pessoas de
forma eficaz, inclusive, em especial, aos servicos digitais de salde e de prestacdo de
cuidados, e nomeadamente 0 acesso aos registos de salde eletrénicos.

Capitulo I11: Liberdade de escolha

racfes com algoritmos e sistemas de inteligéncia artificial

8. A inteligéncia artificial deve ser uma ferramenta ao servigco das pessoas e ter o objetivo

9.

ultimo de aumentar o bem-estar dos seres humanos.

Todas as pessoas devem poder beneficiar das vantagens dos sistemas algoritmicos e dos
sistemas de inteligéncia artificial, nomeadamente fazendo escolhas proprias e informadas
no ambiente digital, estando simultaneamente protegidas contra os riscos e 0s danos para
a saude, a seguranca e os direitos fundamentais.

Comprometemo-nos a:

a)

b)

c)

d)

f)

Um
10.

11.

Promover sistemas de inteligéncia artificial centrados no ser humano, fiaveis e éticos ao
longo do seu desenvolvimento, implantagdo e utilizagdo, em consonancia com 0s
valores da UE;

Assegurar um nivel adequado de transparéncia sobre a utilizacdo de algoritmos e
inteligéncia artificial e a garantir que as pessoas sejam capacitadas para a sua utilizacéo
e informadas quando interagem com eles;

Garantir que os sistemas algoritmicos se baseiam em conjuntos de dados adequados
para evitar a discriminacdo e permitir a supervisdao humana de todos os resultados que
afetam a seguranca e os direitos fundamentais das pessoas;

Assegurar que tecnologias como a inteligéncia artificial ndo sdo utilizadas para
determinar previamente as escolhas das pessoas, por exemplo no que diz respeito a
salde, a educacdo, a0 emprego e a sua vida privada;

Prever salvaguardas e tomar medidas adequadas, nomeadamente através da promoc¢ao
de normas fiaveis, para assegurar que a inteligéncia artificial e os sistemas digitais sdo
sempre seguros e utilizados no pleno respeito dos direitos fundamentais;

Tomar medidas para assegurar que a investigacdo no dominio da inteligéncia artificial
respeita as mais elevadas normas éticas e o direito pertinente da UE.

ambiente digital justo

Todas as pessoas devem poder escolher efetivamente e livremente os servigos em linha a
utilizar, com base em informagdes objetivas, transparentes, facilmente acessiveis e
fidveis.

Todos devem ter a possibilidade de competir de forma justa e de inovar no ambiente
digital, o que devera também beneficiar as empresas, nomeadamente as PME.

Comprometemo-nos a:

a)

Garantir um ambiente digital seguro e protegido, baseado na concorréncia leal, em que 0s
direitos fundamentais sejam protegidos, os direitos dos utilizadores e a protecdo dos
consumidores no mercado Unico digital sejam assegurados e as responsabilidades das
plataformas, especialmente dos grandes intervenientes e dos controladores de acesso,
estejam bem definidas;



b)

12.

13.
14.

15.

Promover a interoperabilidade, a transparéncia e as tecnologias e as normas abertas
como forma de reforcar ainda mais a confianca na tecnologia, bem como a capacidade
dos consumidores para fazerem escolhas autdnomas e informadas.

Capitulo 1V: Participacao no espaco publico digital

Todas as pessoas devem ter acesso a um ambiente digital fiavel, diversificado e
multilingue. O acesso a contetdos diversificados contribui para um debate publico
pluralista e para uma participacdo efetiva na democracia de forma néo discriminatoria.
No ambiente digital, todos tém direito a liberdade de expressdo e de informacdo, bem
como a liberdade de reunido e de associagao.

Todos devem dispor de acesso a informagdes sobre quem possui ou controla 0s servigos
de comunicacdo social que utilizam.

As plataformas em linha, em especial as plataformas em linha de muito grande
dimensdo, devem apoiar o debate democratico livre em linha. Tendo em conta o papel
dos seus servicos na formacao da opinido e do discurso publicos, as plataformas em linha
de muito grande dimensdo devem atenuar os riscos decorrentes do funcionamento e da
utilizacdo dos seus servicos, nomeadamente no que diz respeito a campanhas de
informacdo errada e de desinformacéo, e proteger a liberdade de expresséo.

Comprometemo-nos a:

a)

b)

c)

d)

f)

Um

16.

Continuar a salvaguardar todos os direitos fundamentais em linha, nomeadamente a
liberdade de expressao e de informagcdo, incluindo a liberdade e o pluralismo dos meios de
comunicacdo social;

Apoiar o desenvolvimento e a melhor utilizacdo das tecnologias digitais para estimular
a participacdo das pessoas e a participacdo democratica;

Tomar medidas proporcionadas para combater todas as formas de contetdos ilegais, no
pleno respeito dos direitos fundamentais, incluindo o direito a liberdade de expressdo e
de informacdo, e sem estabelecer quaisquer obrigacdes gerais de vigilancia ou censura;
Criar um ambiente digital em que as pessoas estejam protegidas contra a desinformacao
e a manipulacdo de informacbes e outras formas de conteddos nocivos, incluindo o
assédio e a violéncia baseada no género;

Apoiar 0 acesso efetivo a contetdos digitais que reflitam a diversidade cultural e linguistica
na UE;

Capacitar as pessoas para fazerem escolhas livres e especificas, e a limitar a exploracéo
de vulnerabilidades e preconceitos, nomeadamente através de publicidade direcionada.

Capitulo V: Seguranca, protecao e capacitacao

ambiente digital protegido e seguro

Todas as pessoas devem ter acesso a tecnologias, produtos e servigos digitais que, desde
a sua concegéo, sejam seguros e protegidos e protejam a privacidade, resultando num
elevado nivel de confidencialidade, integridade, disponibilidade e autenticidade das
informagdes tratadas.



Comprometemo-nos a:

a) Tomar novas medidas para promover a rastreabilidade dos produtos e garantir que
apenas sao oferecidos no mercado Unico digital produtos seguros e conformes com a
legislagdo da UE;

b) Proteger os interesses das pessoas, das empresas e das instituicbes publicas contra os
riscos de ciberseguranca e a cibercriminalidade, incluindo violagdes de dados e usurpagéo
ou manipulacdo da identidade, o que inclui requisitos de ciberseguranca para 0s produtos
conectados colocados no mercado Unico;

c) Combater e responsabilizar aqueles que procuram comprometer a seguranca em linha e
a integridade do ambiente digital na UE ou que promovem a violéncia e o 6dio através
de meios digitais.

Privacidade e controlo individual dos dados

17. Todas as pessoas tém direito a privacidade e a protecdo dos seus dados pessoais. Este
ultimo direito inclui o controlo, pelas pessoas, da forma como os seus dados pessoais sdo
utilizados e com quem séo partilhados.

18. Todas as pessoas tém direito a confidencialidade das suas comunicacdes e das
informacBes nos seus dispositivos eletronicos e a nao serem sujeitas a vigilancia ilegal
em linha, rastreamento generalizado ilegal ou medidas de intercecéo.

19. Todas as pessoas devem poder determinar o seu legado digital e decidir o que acontece
com as suas contas pessoais e as informacdes que lhes dizem respeito apds a sua morte.

Comprometemo-nos a:

a) Assegurar que todas as pessoas tém um controlo efetivo sobre os seus dados pessoais e
ndo pessoais, em conformidade com as regras da UE em matéria de protecao de dados e
o direito pertinente da UE;

b) Assegurar de forma eficaz a possibilidade de as pessoas transferirem facilmente os seus
dados pessoais e ndo pessoais entre diferentes servicos digitais, em consonancia com 0s
direitos de portabilidade dos dados;

c) Proteger eficazmente as comunicagdes contra 0 acesso ndo autorizado de terceiros;

d) Proibir a identificacdo ilegal, bem como a conservacdo ilegal de registos de atividade.

Protecdo e capacitacdo das criancas e dos jovens no ambiente digital

20. As criancas e os jovens devem poder fazer escolhas seguras e informadas e expressar a
sua criatividade no ambiente digital.

21. Materiais e servigos adaptados a idade devem melhorar as experiéncias, 0 bem-estar e a
participacao das criancas e dos jovens no ambiente digital.

22. Deve ser dada especial atencdo ao direito das criangas e dos jovens de serem protegidos
contra todos 0s crimes cometidos ou facilitados através de tecnologias digitais.

Comprometemo-nos a:

a) Proporcionar a todas as criancas e jovens oportunidades de adquirirem as aptidGes e
competéncias necessarias, incluindo a literacia mediatica e 0 pensamento critico, para
navegar e participar ativamente e de forma segura no ambiente digital, e para fazer
escolhas informadas;

b) Promover experiéncias positivas para as criangcas € 0s jovens num ambiente digital
adequado a idade e seguro;



c)

Proteger todas as criangas e jovens contra contetdos nocivos e ilegais, exploracéo,
manipulacdo e abuso em linha, e a impedir que o espaco digital seja utilizado para
cometer ou facilitar crimes;

d) Proteger todas as criancas e jovens contra o rastreio, a definicdo de perfis e o

e)

23.

24,

direcionamento ilegais, em especial para fins comerciais;
Envolver as criangas e 0s jovens no desenvolvimento de politicas digitais que lhes digam
respeito.

Capitulo VI: Sustentabilidade

A fim de evitar danos significativos para o ambiente e promover uma economia circular,
0s produtos e servi¢os digitais devem ser concebidos, produzidos, utilizados, reparados,
reciclados e eliminados de forma a atenuar 0 seu impacto negativo no ambiente e na
sociedade e a evitar a obsolescéncia prematura.

Todas as pessoas devem ter acesso a informacdes exatas e de facil compreensao sobre o
impacto ambiental e o consumo de energia dos produtos e servigos digitais, bem como
sobre a sua reparabilidade e durabilidade, permitindo-lhes fazer escolhas responsaveis.

Comprometemo-nos a:

a) Apoiar o desenvolvimento e a utilizacdo de tecnologias digitais sustentaveis que
tenham um impacto negativo minimo a nivel ambiental e social;

b) Incentivar escolhas dos consumidores e modelos empresariais sustentaveis, e a
promover um comportamento empresarial sustentavel e responsavel ao longo das
cadeias de valor mundiais de produtos e servicos digitais, nomeadamente com vista a
combater o trabalho forcado;

c) Promover o desenvolvimento, a implantacdo e a utilizacdo ativa de tecnologias digitais
inovadoras com um impacto positivo no ambiente e no clima, a fim de acelerar a transicdo
ecoldgica;

d) Promover normas e rétulos de sustentabilidade para produtos e servigos digitais.

Pelo Parlamento Europeu Pelo Conselho da Uniéo Pela Comisséo Europeia

Europeia
A Presidente A Presidente

O Presidente




