AGENCIA PARA A
MODERNIZAGAO
ADMINISTRATIVA

RELATORIO DE AVALIAGAO INTERCALAR PPR 2024

RL - 003 Relatério de avaliagao intercalar PPR 2024



RL - 003

Referéncia
Nivel de Classificagado

Publico

AGENCIA PARA A .
ama &
ADMINISTRATIVA —
Pagina: 2/29

Relatério de avaliagao intercalar PPR 2024

1.1 24/10/2024

29

Data Versao Descrigao Responsavel
28/10/2022 0.1 Criagdo do documento NA
10/10/2023 1.1 Atualizagdo do documento NA
24/10/2024 2.0 Atualizagdo do documento NA

Todos os
colaboradores

Agéncia para a Modernizagao Administrativa, I. P.

CD

28/10/2024

AGENCIA PARA A MODERNIZAGAO ADMINISTRATIVA
RUA SANTA MARTA N°55 | 1150-294 LISBOA — PORTUGAL | + 351217 231 200

www.ama.gov.pt/ | facebook.com/ama.gov.pt

il

PAGINA 2 de 29


http://www.ama.gov.pt/
http://www.facebook.com/ama.gov.pt

Referéncia RL - 003
RELATORIO DE AVALIA(}AO

ama ‘Q%ET%S%EZ%% INTERCALAR PPR 2024 Nivel de Classificagdo: @ Publico
Pagina: 3/29
iNDICE

1. ENQUADRAMENTO ...ttt 4
2. SINTESE.......cooiiiiereieceiieeeiee ettt 5
3. ORGANOGRAMA .........cooottree ettt 5
4. RISCOS E MEDIDAS DE PREVENGAO ...........cocooommeiieieeeeeeeeeeeeeeeeeeeeee e 7
4.1. Centro de Competéncias Digitais da Administragao Publica (TicAPP).....7
4.2. Atendimento Omnicanal (DAO) e Gestdao da Rede de Atendimento

(DGRA).....cceee ettt bbbt b Rttt b ettt ne et 10
4.3. Centro para a Inovagao no Setor Publico (LabX) ............cccccoeenvivecinnennnnn, 13
4.4. Infraestruturas Tecnologicas (DIT)........cccccoovveeviiiecenice e 15
4.5. Estratégia e Politica Digital (DEPD).............c..cccooiiieiiiiee e 17
4.6. Departamento de Administragdo Geral (DAG) ..........cccoceoriiinenncnncnnenne, 19
4.7. Gabinete JUridiCo (GJ)........cccoviiiiiiiee s 21
4.8. Planeamento @ Gestao (EPG)..........cccccco oo 24
4.9. Marketing e Comunicagao (EMC)..............cccooiveriinieenicce e 26
4.10. Ciberseguranga e Auditoria (ECA)...........ccoceomiiniineininneeeeceee 28
5. DEFINIGOES, SIGLAS E ACRONIMOS............cccoccovvmmiimereenreneeesesseeerseinnes 29

AGENCIA PARA A MODERNIZAGAO ADMINISTRATIVA
RUA SANTA MARTA N°55 | 1150-294 LISBOA — PORTUGAL | + 351217 231 200

| facebook.com/ama.qov.pt

PAGINA 3 de 29

 flink"


http://www.ama.gov.pt/
http://www.facebook.com/ama.gov.pt

Referéncia RL - 003
AGENCIA PARA A RELATORIO DE AVALIAGAO Nivel de Classificagdo: @ Publico
ama \MODERmzAcAo INTERCALAR PPR 2024

ADMINISTRATIVA
Pagina: 4/29

1. ENQUADRAMENTO

De acordo com o Decreto-Lei n.° 109-E/2021, de 9 de dezembro, assim como as recomendacdes
do Conselho de Prevengédo da Corrupgao (CPC), a AMA elaborou o Plano de Prevencédo de
Riscos de Corrupgao e Infragbes Conexas em 2022 (PPR).

Segundo o n.° 4 do artigo 6.° do Regime geral da prevengao da corrupgao, publicado em anexo
ao Decreto-Lei n.° 109-E/2021, de 9 de dezembro, a execug¢ao do PPR esta sujeita a controlo,
efetuado nos seguintes termos:

a) Elaboragéo, no més de outubro, de relatério de avaliagao intercalar nas situagoes
identificadas de risco elevado ou maximo;

b) Elaboragéo, no més de abril do ano seguinte a que respeita a execugéo, de relatério de
avaliagdo anual, contendo nomeadamente a quantificagdo do grau de implementacao das
medidas preventivas e corretivas identificadas, bem como a previsao da sua plena
implementagéo.

Neste contexto, a AMA apresenta o seu relatério de avaliagdo intercalar relativamente as
situagdes identificadas de risco elevado ou maximo.

A publicidade deste relatério deve ser feita através da intranet e pagina oficial na internet no
prazo de 10 dias contados desde a sua implementacao e respetivas revisbes ou elaboracéo,
assim como deve ser comunicado aos membros do Governo responsaveis pela respetiva
direcao, superintendéncia ou tutela, para conhecimento, e aos servigos de inspegao da respetiva
area governativa, bem como ao MENAC.

L através de plataforma eletrénica a criar para o efeito, gerida pelo MENAC.
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O Plano de Prevencéao de Riscos de Corrupgao e Infragcbes Conexas da AMA foi aprovado em
8/11/2022 e contém um conjunto de riscos que € transversal a varias Unidades Organicas
(UO). Estes riscos tém, por sua vez, medidas de prevengédo comuns, variando apenas o nivel
de risco identificado por cada UO. No quadro seguinte sintetizam-se os principais riscos,
medidas de prevengéao e avaliagdo intercalar das medidas identificadas.

Medidas de Prevengao

Avaliagao intercalar

Situagdes de conflito de
interesses

Os colaboradores que se confrontem com uma
situacéo suscetivel de configurar um conflito de

\Violagdo do dever de
imparcialidade.

interesses, devem requerer escusa, por motivo
de impedimento legal, assumindo que devem

Potencial
discricionariedade na
selegéo dos fornecedores
de servigos externos, no
ambito dos processos de
consultas a fornecedores.

participar tal situagéo nos termos definidos no
Cadigo de Etica e Conduta;

- Cédigo de Etica e de Conduta;

- Codigo de Conduta para a Seguranga da
Informacéo e Dados Pessoais;

- Declaragao de Politica Antifraude;

\Violagao do dever de zelo
(incumprimento
procedimentos).

- Politica de Gest&o do Risco;
- Declaragéo de Inexisténcia de Conflito de
Interesses;

Violagdo do dever de
isencéo

- Politicas e procedimentos SGSI e SGQ;
- Diligente aplicagéo do CCP;
- Manual de contratagéo publica;

Situagdes de fraude e
corrupgao

- Canal de denuncias

- Sistema de gestéo e controlo de denuncias
(regras de registo, tratamento e decis&o sobre
denuncias);

- Sistema de Gestdo e Controlo Interno PRR;

- Formagéo sobre politicas e procedimentos de
prevengao da corrupgao.

- Ultima vers&o do Cédigo de Etica e de Conduta
aprovada em 2/11/2023;

- Cddigo de Conduta para a Seguranga da
Informag&o e Dados Pessoais em vigor desde
23/08/2018;

- Politica Antifraude aprovada em 4/10/2022;

- Politica de Gestao do Risco definida no ambito
do Procedimento de Gestéo de risco SGSI
revisto em 2023;

- Declaragao de Inexisténcia de Conflito de
Interesses publicada na internet;

- Politicas e procedimentos SGSI e SGQ
atualizados em 2024;

- Manual de contratagao publica revisto em
24/10/2020;

- Canal de denuncias implementado em 2022;

- Manual de procedimentos relativos ao sistema
de registo, tratamento e decis&do sobre denuncias
em fase de implementacao;

- Atualizagdo do documento “Sistema de Gestao
e Controlo Interno PRR” a 21/6/2024;

- Formagdes sobre o Programa de Cumprimento
Normativo na Administragéo Publica e

Protecdo de denunciantes e tratamento de
denuncias agendadas para novembro e
dezembro de 2024;

- Formacgdes sobre Protecéo de denunciantes e
canais de denuncia e Plano de Prevengao de
Riscos de Corrupgao e Infragdes Conexas

previstas para 2025.

3. ORGANOGRAMA
Os servigos da AMA estéo organizados de acordo com a organica aprovada pelo Decreto-Lei
n.° 43/2012, de 23 de fevereiro, na sua atual redagao, pelos Estatutos, aprovados pela Portaria
n.° 92/2010, de 12 de fevereiro e por regulamentos internos.

A organizagao interna dos servigos centrais da AMA obedece a um modelo estrutural misto,
que foi atualizado em setembro de 2024, conforme se apresenta:
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4. RISCOS E MEDIDAS DE PREVENGAO
4.1.

uo

. Probabilidade
responsavel

Impacto

Vulnerabilidades na
confidencialidade, integridade e
disponibilidade de informagéo

TicAPP Elevada (4) Elevado (4)

RELATORIO DE AVALIAGCAO
INTERCALAR PPR 2024

Nivel de Risco

Alto (16)

Referéncia

Péagina:

Centro de Competéncias Digitais da Administragdo Publica (TicAPP)

Medidas de Prevengao

- Agoes de formagao que reforcem a
sensibilizagcdo e conhecimento sobre as
melhores praticas relacionadas com a
Cibersegurancga, sobretudo considerando que
0 modelo de seguranga da informagao
adotado se baseia nas boas praticas
estabelecidas pela ISO/IEC 27002:2022, e
assenta em trés fatores:

- Confidencialidade: garantia de que a
informagao esta acessivel apenas a pessoas
devidamente autorizadas para o efeito;

- Integridade: salvaguarda da exatidao da
informagao e dos métodos de
processamento;

- Disponibilidade: garantia de que os
utilizadores autorizados tém acesso a
informag&o sempre que necessario.

- Manutengao da certificagao 1SO 27001

- Procedimentos RGPD - avaliagdes de
impacto dos projetos

Nivel de Classificagao:

RL - 003
Publico

7129

Avaliagao intercalar

A todos os novos
trabalhadores/colaboradores é dada a
seguinte formagao inicial obrigatoria, entre
outras:

- Curso “Seguranga da Informagao”

- Curso “Regulamento Geral de Protecéo de
Dados”

-Curso “Etica e Cultura Organizacional”
-Curso “Etica em Meio Digital”

-Curso “Contratagao Publica;

- Divulgagao de politicas e procedimentos
SGSI e SGQ entre equipas e parceiros.
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Situacdes de conflito de
interesses
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Probabilidade

Moderada (3)

RELATORIO DE AVALIAGCAO
INTERCALAR PPR 2024

Impacto

Moderado (3)

Nivel de Risco

Médio (9)

Referéncia

Péagina:

Medidas de Prevengao

Os colaboradores que se confrontem com
uma situagéo suscetivel de configurar um
conflito de interesses, devem requerer

escusa, por motivo de impedimento legal,

TicAPP

Potencial discricionariedade na
selegdo dos fornecedores de
servigos externos, no ambito
dos processos de consultas a
fornecedores.

Moderada (3)

Moderado (3)

Médio (9)

assumindo que devem participar tal situagéo
nos termos definidos no Caédigo de Etica e
Conduta;

Adicionalmente, encontram-se definidos os

TicAPP

Violagédo do dever de zelo
(incumprimento
procedimentos).

Fraca (2)

Moderado (3)

Médio (6)

seguintes instrumentos de prevengéo:

- Codigo de Etica e de Conduta;

- Codigo de Conduta para a Seguranga da
Informacgéo e Dados Pessoais;

- Declaragéo de Politica Antifraude;

TicAPP

Violagédo do dever de
imparcialidade.

Fraca (2)

Moderado (3)

Médio (6)

- Politica de Gestao do Risco;

- Declaragao de Inexisténcia de Conflito de
Interesses;

- Politicas e procedimentos SGSI e SGQ;

TicAPP

Violagédo do dever de isencao

Fraca (2)

Moderado (3)

Médio (6)

- Diligente aplicagéo do CCP;

- Manual de contratagdo publica;

- Canal de denuncias

- Sistema de gestéo e controlo de denuncias
(regras de registo, tratamento e decisao
sobre denuncias);

- Sistema de Gestéo e Controlo Interno PRR;
- Formacéo sobre politicas e procedimentos
de prevengao da corrupgao.

Nivel de Classificagao:

RL - 003
Publico

8/29

Avaliagao intercalar

- Ultima vers&o do Cédigo de Etica e de
Conduta aprovada em 2/11/2023;

- Codigo de Conduta para a Seguranga da
Informagéo e Dados Pessoais em vigor
desde 23/08/2018;

- Politica Antifraude aprovada em 4/10/2022;
- Politica de Gestao do Risco definida no
ambito do Procedimento de Gest&o de risco
SGSI revisto em 2023;

- Declaragao de Inexisténcia de Conflito de
Interesses publicada na internet;

- Politicas e procedimentos SGSI e SGQ
atualizados em 2024;

- Manual de contratagao publica revisto em
24/10/2020;

- Canal de denuncias implementado em
2022;

- Manual de procedimentos relativos ao
sistema de registo, tratamento e decisédo
sobre denuncias em fase de implementagao;
- Atualizagdo do documento “Sistema de
Gestéo e Controlo Interno PRR” a 21/6/2024;
- Formacgdes sobre Protegao de denunciantes
e canais de denuncia e Plano de Prevengao
de Riscos de Corrupcao e Infragbes Conexas
previstas para 2025.

AGENCIA PARA A MODERNIZACAO ADMINISTRATIVA
RUA SANTA MARTA N°55 | 1150-294 LISBOA — PORTUGAL | + 351217 231 200

www.ama.qov.pt/ | facebook.com/ama.gov.pt

£ Rin K™

PAGINA 8 de 29


http://www.ama.gov.pt/
http://www.facebook.com/ama.gov.pt

Referéncia RL - 003
AGENCIA PARA A RELATORIO DE AVALIAGAO Nivel de Classificagdo: @ Publico
ama \MODERmzAcAo INTERCALAR PPR 2024

ADMINISTRATIVA
Pagina: 9/29

uo
responsavel

Probabilidade Impacto

Nivel de Risco Medidas de Prevencao Avaliagao intercalar

- Formacgdes sobre Protegao de denunciantes
e canais de denuncia e Plano de Prevengao
de Riscos de Corrupcao e Infragbes Conexas
previstas para 2025

Sensibilizagéo dos trabalhadores para as
Fraca (2) Moderado (3) Médio (6) consequéncias da corrupgao e divulgagéo de
informagéo sigilosa

Fuga e divulgagéo indevida de

TicAPP | = ;
informagao para o exterior.

AGENCIA PARA A MODERNIZACAO ADMINISTRATIVA
RUA SANTA MARTA N°55 | 1150-294 LISBOA — PORTUGAL | + 351217 231 200

www.ama.qov.pt/ | facebook.com/ama.gov.pt

£ Rin K™

PAGINA 9 de 29


http://www.ama.gov.pt/
http://www.facebook.com/ama.gov.pt

Referéncia
AGENCIA PARA A RELATORIO DE AVALIAQAO Nivel de Classificagao:
ama \MODERmzAcAo INTERCALAR PPR 2024

ADMINISTRATIVA P
Péagina:

4.2. Atendimento Omnicanal (DAO) e Gestao da Rede de Atendimento (DGRA)

UO responsavel Probabilidade Impacto Medidas de Prevengao

Nivel de Risco

- Agoes de formagao que reforcem a
sensibilizagcdo e conhecimento sobre as
melhores praticas relacionadas com a
Cibersegurancga, sobretudo considerando que o
modelo de seguranga da informagéao adotado
se baseia nas boas praticas estabelecidas pela
ISO/IEC 27002:2022, e assenta em trés

Vulnerabilidades na fatores:
confidencialidade, - Confidencialidade: garantia de que a

DAO e DGRA integridade e Elevada (4) Elevado (4) Alto (16) informagéao esta acessivel apenas a pessoas
disponibilidade de devidamente autorizadas para o efeito;
informacgéo - Integridade: salvaguarda da exatidao da

informagao e dos métodos de processamento;
- Disponibilidade: garantia de que os
utilizadores autorizados tém acesso a
informagao sempre que necessario.

- Manutengao da certificagao 1ISO 27001

- Procedimentos RGPD - avaliagdes de
impacto dos projetos

RL - 003
Publico

10/29

Avaliagao intercalar

/A todos os novos trabalhadores/colaboradores é

dada a seguinte formacao inicial obrigatéria, entre
outras:

- Curso “Seguranca da Informagao”

- Curso “Regulamento Geral de Protegéo de
Dados”

-Curso “Etica e Cultura Organizacional”

-Curso “Etica em Meio Digital”

-Curso “Contratagao Publica”

Destes cursos resultam manuais/guias
pedagogicos que sao depois disponibilizados na
plataforma da Academia AMA, na Magazine de
Formacéao para LC e EC e/ou na intranet para
consulta corrente.

Fuga e divulgagéao indevida Sensibilizagéo dos trabalhadores para as
DAO e DGRA (e informagéo para o Elevada (4) Elevado (4) Alto (16) consequéncias da corrupgao e divulgacao de
exterior. informagao sigilosa

- Formagdes sobre Protegao de denunciantes e
canais de denuncia e Plano de Prevencgéo de
Riscos de Corrupgéo e Infragdes Conexas
previstas para 2025
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UO responsavel Probabilidade Impacto Nivel de Risco Medidas de Prevengao Avaliagao intercalar
Arbitrariedade de

DAO e DGRA trgtamgntog Moderada (3) Moderado (3) Médio (9) Manual de procedimentos para atendimento ~ Manual de procedlmentos_ para atendimento nos
discricionariedade de nos centros de contacto centros de contacto atualizado.
tratamento de informagao

DAO e DGRA >1ua606es de conflito de Moderada (3) | Moderado (3) Médio (9) gtsuggffg[f‘s‘é‘;ffeﬁg: ign‘}f;r‘tf:gpfggn’}]n‘é”fe . Ultima vers&o do Cédigo de Etica e de Conduta

- ~ A .~ laprovada em 2/11/2023;
Violagdo do dever de - interesses, devem requerer escusa, por motivo | . .

DAO e DGRA imparcialidade. Moderada (3) Moderado (3) Médio (9) de impedimento legal, assumindo que devem Cadigo ~de Conduta para a Segurapga da
Potencial participar tal situag&o nos termos definidos no Izng;)org;gg?g.e Dados Pessoais em vigor desde
§§22§f§2§iﬂ?ﬁ§cﬁoms Cédigo de Etica e Conduta; - Politica Antifraude aprovada em 4/10/2022;

DAO e DGRA . Moderada (3) Moderado (3) Médio (9) .- § - - Politica de Gestao do Risco definida no dmbito do
‘i‘e SErvicos externos, no Ad|cpna|rr)ente, encontram-se def|r1|d.os 08 Procedimento de Gestao de risco SGSI revisto em
ambito dos processos de seg'w_ntes |ns,tr_umentos de prevencgao: 2023:
consultas a fornecedores. : 823:92 g: Eg%%jtse grgnslét:‘ uranca da - Declaragéo de Inexisténcia de Conflito de
\Violagdo do dever de zelo Inform% 50 e Dados IgessoaiS' 9 ¢ Interesses publicada na internet;

DAO e DGRA ((incumprimento Fraca (2) Moderado (3) Médio (6) _ Declar% 50 de Politica Antifréude' - Politicas e procedimentos SGSI e SGQ
procedimentos). - Politica ?:Ie Gestio do Risco: ’ atualizados em 2024;

: = = A . - Manual de contratagao publica revisto em
DAO e DGRA i\é:rl]z%%o do dever de Fraca (2) Moderado (3) Médio (6) I I?eclaraggo de Inexisténcia de Conflito de 24/10/2020:
?ggizzzz’e rocedimentos SGSI e SGQ: - Canal de denuncias implementado em 2022;
_ Diligente a Irica 50 do CCP: ’ - Manual de procedimentos relativos ao sistema de
i Magual dee:ontgata 50 Ubiica' registo, tratamento e decis&o sobre denuncias em
_ Canal de denunciasg P ’ fase de implementagéo;
_ . Sistema de gestéo e controlo de dendncias | Atualizagédo do documento “Sistema de Gestéo e

DAO e DGRA SltanO?S de fraude e Fraca (2) Moderado (3) Médio (6) (regras de registo, tratamento e decisdo sobre Controlo I~nterno PRR"a 21/6/2024; .
corrupgao dendincias): - Formagoes spbrg Protecdo de denunciantes e

- Sistema d’e Gestao e Controlo Interno PRR;  canais de denuncwi & Plano d~e Prevengéo de
- Formacao sobre politicas e procedimentos de RrIZ\(:iczadse 2?3";8320 ¢ Infragdes Conexas
prevengao da corrupgao. P P ’
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AGENCIA PARA A RELATORIO DE AVALIAGAO Nivel de Classificagdo: @ Publico
ama \MODERmzAcAo INTERCALAR PPR 2024

ADMINISTRATIVA
Péagina: 12/29

UO responsavel Probabilidade Impacto

Nivel de Risco Medidas de Prevencéo Avaliagao intercalar

Situagoes de duplo - Procedimentos de controlo interno;

DAO e DGRA _fmanmamento, com outros Fraca (2) Moderado (3) Médio (6) - Anal_ls_e' c_je informagdes p_restaqas pelos - Anadlise de procedmt_an_tp_s e de informagdes
instrumentos e programas beneficiarios sobre outros investimentos prestadas pelos beneficiarios em curso.
da Uniao Europeia. financiados pela Unido Europeia.
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anid

4.3.

uo

responsavel

Vulnerabilidades na

AGENCIA PARA A
MODERNIZAGAO
ADMINISTRATIVA

Probabilidade

RELATORIO DE AVALIAGCAO
INTERCALAR PPR 2024

Centro para a Inovagao no Setor Publico (LabX)

Impacto

Nivel de Risco

Referéncia

Péagina:

Medidas de Prevencao

- Acdes de formacgao que reforcem a
sensibilizagao e conhecimento sobre
as melhores praticas relacionadas
com a Cibersegurancga, sobretudo
considerando que o modelo de
seguranga da informagéo adotado se
baseia nas boas praticas
estabelecidas pela ISO/IEC
27002:2022, e assenta em trés
fatores:

- Confidencialidade: garantia de que
a informagao esta acessivel apenas

Nivel de Classificagao:

RL - 003
Publico

13729

Avaliagao intercalar

/A todos os novos
trabalhadores/colaboradores é dada a
seguinte formagcéo inicial obrigatoria,
entre outras:

- Curso “Seguranca da Informagao”

- Curso “Regulamento Geral de Protegao
de Dados”

(incumprimento procedimentos)

LabX confidencialidade, integridade e Fraca (2) Moderado (3) Médio (6) devid ¢ torizad o “Eti Cultura O izacional”
disponibilidade de informagao a pessoas gw amente autorizadas -Curso “Etica e Cultura Organizaciona

para o efeito; -Curso “Etica em Meio Digital

- Integridade: salvaguarda da -Curso “Contratacao Publica”

exatidao da informacgéo e dos

métodos de processamento; - Divulgacao de politicas e

- Disponibilidade: garantia de que os |procedimentos SGSI e SGQ entre

utilizadores autorizados tém acesso aequipas e parceiros

informagéo sempre que necessario.

- Manutencgao da certificagdo 1ISO

27001

- Procedimentos RGPD - avaliagbes

de impacto dos projetos.

Os colaboradores que se confrontem |- Ultima versdo do Cédigo de Etica e de
LabX Violagédo do dever de zelo Fraca (2) Moderado (3) Médio (6) com uma situagao suscetivel de Conduta aprovada em 2/11/2023;

configurar um conflito de interesses,

devem requerer escusa, por motivo

- Codigo de Conduta para a Seguranca
da Informacéo e Dados Pessoais em
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AGENCIA PARA A
MODERNIZAGAO
ADMINISTRATIVA

— Probabilidade Impacto

Nivel de Risco

responsavel

RELATORIO DE AVALIAGCAO
INTERCALAR PPR 2024

Referéncia

Péagina:

Medidas de Prevencao

de impedimento legal, assumindo
que devem participar tal situagéo nos
termos definidos no Cédigo de Etica
e Conduta;

Adicionalmente, encontram-se
definidos os seguintes instrumentos
de prevencgéo:

- Cédigo de Etica e de Conduta;

- Codigo de Conduta para a
Seguranga da Informacéo e Dados
Pessoais;

- Declaragao de Politica Antifraude;
- Politica de Gest&o do Risco;

- Declaragdo de Inexisténcia de
Conflito de Interesses;

- Politicas e procedimentos SGSI e
SGQ;

- Diligente aplicagédo do CCP;

- Manual de contratagéo publica;

- Canal de denuncias

- Sistema de gestéo e controlo de
denuncias (regras de registo,
tratamento e decisdo sobre
denuncias);

- Sistema de Gestéo e Controlo
Interno PRR;

- Formagéo sobre politicas e
procedimentos de prevengao da
corrupgao.

Nivel de Classificagao:

RL - 003
Publico

14 /29

Avaliagao intercalar

vigor desde 23/08/2018;
- Politica Antifraude aprovada em
4/10/2022;

- Politica de Gestao do Risco definida no
ambito do Procedimento de Gestéo de
risco SGSI revisto em 2023;

- Declaragao de Inexisténcia de Conflito
de Interesses publicada na internet;

- Politicas e procedimentos SGSI e SGQ
atualizados em 2024;

- Manual de contratagdo publica revisto
em 24/10/2020;

- Canal de denuncias implementado em
2022;

- Manual de procedimentos relativos ao
sistema de registo, tratamento e decisdo
sobre denuncias em fase de
implementagéo;

- Atualizagdo do documento “Sistema de
Gestao e Controlo Interno PRR” a
21/6/2024;

- Formagdes sobre Protegao de
denunciantes e canais de denuncia e
Plano de Prevengao de Riscos de
Corrupgéo e Infragbes Conexas previstas
para 2025.
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Referéncia RL - 003
AGENCIA PARA A RELATORIO DE AVALIAQAO Nivel de Classificacao: @ Publico
ama \MODERmzAcAo INTERCALAR PPR 2024 gac:
ADMINISTRATIVA
Péagina: 15/29

4.4. Infraestruturas Tecnologicas (DIT)

uo
responsavel

Probabilidade

Nivel de Risco

Medidas de Prevencao

Avaliagao intercalar

- Formagdes sobre
Protecao de
Fuga e divulgagao indevida denunciantes e canais de
DIT de informagao para o Elevada (4) Elevado (4) Alto (16) - Sdclens||b|||z~agzo _dc;s trabeilhac_lo_rles para as consequéncias da corrupgao genuncwieg’lalgp de g
exterior. e divulgagao de informagéo sigilosa revengéo de Riscos de
Corrupgéo e Infragdes
Conexas previstas para
2025
. ] - Manual de contratacdo
o - Proced!mento de gestor de~cont’rat.o, publica revisto em
Dependéncia de - Procedimento de contratagéo publica 24/10/2020:

DIT fornecedores em sistemas Elevada (4) Elevado (4) Alto (16) - Politicas e procedimentos SGSI e SGQ; ’

criticos - Processos de Governo de TIC. - Processos de Governo
de TIC implementados.

- Acoes de formacao que reforcem a sensibilizagdo e conhecimento A todos os novos

sobre as melhores praticas relacionadas com a Ciberseguranga, trabalhadores/colaborado

sobretudo considerando que o modelo de seguranga da informagao res € d?d? a _segumte

dotado se baseia nas boas praticas estabelecidas pela ISO/IEC formagdo inicial

a ) E’ ) P obrigatoria, entre outras:
Vulnerabilidades na 27002:2022, e assenta em trés fatores: - Curso “Seguranca da
confidencialidade, - Confidencialidade: garantia de que a informac&o esta acessivel apenas (Informagao”

DIT integridade e Moderada (3) Elevado (4) Alto (12) a pessoas devidamente autorizadas para o efeito; - Curso “Regulamento
disponibilidade de - Integridade: salvaguarda da exatiddo da informagao e dos métodos de |Geral de Protegéo de
informacgéo processamento; Dados”

- Disponibilidade: garantia de que os utilizadores autorizados tém acesso -OCru;sr:)izaEé:gi;"Cultura
a informacao sempre.que necessario. -Cgrso “Etica em Meio
- Manutengao da certificagao 1SO 27001 Digital”

- Procedimentos RGPD - avaliagdes de impacto dos projetos -Curso “Contratagao
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RELATORIO DE AVALIAGCAO
INTERCALAR PPR 2024

AGENCIA PARA A
MODERNIZAGAO
ADMINISTRATIVA

uo
responsavel

Probabilidade

Nivel de Risco

Referéncia RL - 003

Nivel de Classificagdo: @ Publico

Péagina: 16 /29

Medidas de Prevengao

Avaliagao intercalar

Publica”

- Divulgacao de politicas
e procedimentos SGSl e
SGQ entre equipas e
parceiros.

Gestao dos acessos

de equipamentos
informaticos

- Politicas e procedimentos SGSI e SGQ.

informaticos,
particularmente quanto a
garantia de -Monitorizag&o e atualizagdo do cumprimento de Politica de Seguranga - Implementagao de
DIT confidencialidade de Moderada (3) Moderado (3) Médio (9) da Informagéo e Controlo de Acessos fazendo atualizagbes em fungdo |medida de prevengdo em
passwords e acessos a de verificagcdo de necessidade de alteragbes curso.
sistemas com informagdes
com cara
ter reservado
Uso ingvido Qe bens - Politica de uso aceitavel de ativos; - Implementagéo de
DIT materiais, designadamente Moderada (3) Moderado (3) Médio (9) - Termos de aceitagcdo de equipamento (individuais e LC/EC); medidas de prevengao

em Ccurso.
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AGENCIA PARA A
MODERNIZAGAO
ADMINISTRATIVA

RELATORIO DE AVALIAGCAO
INTERCALAR PPR 2024

Estratégia e Politica Digital (DEPD)

Referéncia
Nivel de Classificagao:

Péagina:

RL - 003
Publico

17 /29

e o iebelal] Impacto Nivel de Risco Medidas de Prevengao Avaliagao intercalar
responsavel dade
- Agoes de formagao que reforcem a
sensibilizagcdo e conhecimento sobre as melhores
praticas relacionadas com a Ciberseguranga,
sobretudo considerando que o modelo de A tod trabalhad Jcolaborad .
seguranga da informagao adotado se baseia nas 0dos 0s novos trabalhadores/colaboradores &
boas praticas estabelecidas pela ISO/IEC dada a seguinte formacao inicial obrigatéria, entre
27002:2022, e assenta em trés fatores: ?Léta?go “Seguranca da Informacao”
. - Confidencialidade: garantia de que a o9 ¢ ¢ x »
Vulnerabilidades na Moderada informacaio estd acessivel apenas a Dessoas - Curso “Regulamento Geral de Protegéo de Dados
DEPD confidencialidade, integridade e 3) Elevado (4) Alto (12) devidarr?ente autorizadas aF;a o efeitrz)' -Curso “Etica e Cultura Organizacional”
disponibilidade de informagéo  Intearidade: salva uardapda exatidéo’da -Curso “Etica em Meio Digital”
inforrr%agéo é dos mgétodos de processamento; ~Curso “Contratagéo Publica™
- Disponibilidade: garantia de que os utilizadores . = - .
autorFi)zados tem agesso a info?magéo sempre - Divulgacao de politicas e procedimentos SGSI e
que necessario SGQ entre equipas e parceiros.
- Manutengao da certificagao 1ISO 27001
- Procedimentos RGPD - avaliagdes de impacto
dos projetos
Segregacao de funcdes entre
DEPD  emissao do parecer e Mocg;ada Elevado (4) Alto (12) Procedimentos de controlo interno - Medida de prevencéo implementada.
responsabilidade pela despesa
Potendial confiito de interesses na Pedido de escusa na iminéncia de uma possivel
DEPD |validagdo de despesas da propria Fraca (2) Elevado (5) Médio (10) situagdio de conflito de interesses P - Medida de prevencéo implementada.
empresa )
Situagdes de duplo financiamento - Procedimentos de controlo interno;
DEPD com outros instrumentos e Moderada Moderado (3) Médio (9) i Anal_ls_e' c_je informagdes p_restadas pelos - Medida de prevencao implementada.
i . 3) beneficiarios sobre outros investimentos
programas da Unido Europeia. " . i )
financiados pela Unido Europeia.
DEPD Poten<':|_a| dlscr|C|or~1ar|edade e atraso | Moderada Moderado (3) Médio (9) Procedimentos de controlo interno - Medida de prevencao implementada.
na andlise e selegdo de candidaturas (3)
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uo

responsavel

AGENCIA PARA A
MODERNIZAGAO
ADMINISTRATIVA

Omissdes de irregularidades

Probabili

dade

Moderada

RELATORIO DE AVALIAGCAO
INTERCALAR PPR 2024

Impacto

Nivel de Risco

Referéncia

Péagina:

Medidas de Prevengao

Nivel de Classificagao:

RL - 003
Publico

18 /29

Avaliagao intercalar

DEPD detetadas na analise 3) Moderado (3) Médio (9) Procedimentos de controlo interno - Medida de prevencao implementada.
Segregacao de funcdes entre Moderada

DEPD representante ministerial da PCM e 3) Moderado (3) Médio (9) Procedimentos de controlo interno - Medida de prevencao implementada.
pedidos AMA

DEPD ImpOSS|b|I|dade_de validar eventuais Fraca (2) Elevado (4) Médio (8) Procedimentos de controlo interno - Medida de prevencéo implementada.
fraudes das entidades
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Referéncia

RELATORIO DE AVALIAGCAO
INTERCALAR PPR 2024

AGENCIA PARA A
MODERNIZAGAO
ADMINISTRATIVA

Péagina:

4.6.

Departamento de Administragao Geral (DAG)

uo Nivel de

. Probabilidade Impacto . Medidas de Prevengao
responsavel Risco

Os colaboradores que se confrontem
com uma situagao suscetivel de
configurar um conflito de interesses,
devem requerer escusa, por motivo de
impedimento legal, assumindo que
devem participar tal situag&o nos termos
definidos no Cdédigo de Etica e Conduta;

Adicionalmente, encontram-se definidos

- Codigo de Etica e de Conduta;

- Cédigo de Conduta para a Seguranga
da Informacgéo e Dados Pessoais;

- Declaragao de Politica Antifraude;

- Politica de Gestao do Risco;

- Declaragao de Inexisténcia de Conflito
de Interesses;

- Politicas e procedimentos SGSl e
SGQ;

- Diligente aplicagédo do CCP;

- Manual de contratagéo publica;

- Canal de denuncias

- Sistema de gestdo e controlo de
denuncias (regras de registo, tratamento
e decisao sobre denuncias);

- Sistema de Gest&o e Controlo Interno
PRR;

- Formagéo sobre politicas e
procedimentos de prevengao da
Corrupcao.

Situacgdes de conflito de

DAG ;
interesses

Moderada (3) Moderado (3) | Médio (9)

Nivel de Classificagao:

os seguintes instrumentos de prevencao:

RL - 003
Publico

19/29

Avaliagao intercalar

- Ultima versao do Cédigo de Etica e de Conduta
aprovada em 2/11/2023;

- Cadigo de Conduta para a Seguranga da Informagéo
e Dados Pessoais em vigor desde 23/08/2018;

- Politica Antifraude aprovada em 4/10/2022;

- Politica de Gestao do Risco definida no &mbito do
Procedimento de Gestao de risco SGSI revisto em
2023;

- Declaragao de Inexisténcia de Conflito de Interesses
publicada na internet;

- Politicas e procedimentos SGSI e SGQ atualizados
em 2024;

- Manual de contratagdo publica revisto em 24/10/2020;
- Canal de denuncias implementado em 2022;

- Manual de procedimentos relativos ao sistema de
registo, tratamento e decisdo sobre denuncias em fase
de implementacao;

- Atualizagédo do documento “Sistema de Gestéo e
Controlo Interno PRR” a 21/6/2024;

- Formagdes sobre o Programa de Cumprimento
Normativo na Administragdo Publica e Protegéo de
denunciantes e tratamento de denuncias agendadas
para novembro e dezembro de 2024; Formagbes sobre
Protegéo de denunciantes e canais de denuncia e
Plano de Prevengao de Riscos de Corrupgéo e
Infragbes Conexas previstas para 2025.
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Referéncia RL - 003
AGENCIA PARA A RELATORIO DE AVALIAGAO Nivel de Classificagdo: @ Publico
ama \MODERmzAcAo INTERCALAR PPR 2024

ADMINISTRATIVA
Péagina: 20/29

o < Probabilidade Impacto Nn{el =
responsavel Risco

Medidas de Prevengao Avaliagao intercalar

Aquisicdo de vantagens

DAG por parte dos Fraca (2) Elevado (4) Médio (8) Verificagdo e andlise de declaragées de | Até o momento néo se verificaram declaragdes de
responsaveis pela ofertas de fornecedores. ofertas de fornecedores.
execugao contratual
Falha no cumprimento de - . . . .

DAG procedimentos inerentes 2 Fraca (2) Elevado (4) Médio (8) ﬁ;ia:;ﬁzgi?edso procedimento de saida de :trseti:”ezd;méeonto de saida de trabalhadores em fase de
saida de trabalhadores ’ ¢ao.

AGENCIA PARA A MODERNIZACAO ADMINISTRATIVA
RUA SANTA MARTA N°55 | 1150-294 LISBOA — PORTUGAL | + 351217 231 200

www.ama.qov.pt/ | facebook.com/ama.gov.pt

n m PAGINA 20 de 29



http://www.ama.gov.pt/
http://www.facebook.com/ama.gov.pt

Referéncia RL - 003
AGENCIA PARA A RELATORIO DE AVALIAQAO Nivel de Classificacao: @ Publico
ama \MODERmzAcAo INTERCALAR PPR 2024 gac:
ADMINISTRATIVA
Pagina: 21/29

4.7. Gabinete Juridico (GJ)

uo

Probabilidade Impacto Medidas de Prevencao Avaliagao intercalar

responsavel Nivel de Risco

Indefini¢do de critérios, Monitorizagdo dos modelos de
GJ normativos e/ou técnicos, nos Elevada (4) Moderado (3) Alto (12) contratagao publ|(_:_a faz~endo atuahzggoes - Medida de prevencgéo em
cadernos de encargos na em funcao de verificagdo de necessidade implementagéo.
contratagdo publica de alteragbes
Situacdes de conflitos de Assinatura de declaraggo de inexisténcia | Medida de prevengédo em
GJ Shtuag e Elevada (4) Moderado (3) Alto (12) e conflito de interesses prévia a ) preveng
interesses na contratagao publica : ~ _[implementacao
abertura de procedimento de contratagédo
Situacdes de conluio entre Preenchimento e analise de "checklist" | Medida de prevencio em
GJ concorrentes na Contratagao Elevada (4) Moderado (3) Alto (12) para verificagdo e controlo de situagdes implementa 20 ¢
Publica de conluio. P ¢
= . — - Revisdo do manual de procedimentos
Acumulacao e indefinigdo das . .
responsabilidades dos _setorlal. a integrar no manual de controlo Vedida d )
GJ intervenientes com inexisténcia Elevada (4) Moderado (3) Alto (12) |n|t7rno, | de Contratacso publica: i ? \da te prevencgao em
de segregacao de fungdes nas - Manual de Contratagao publica; implementagao
) - Procedimento de Gestor de Contrato;
diversas fases s ) PO
- Definigdo de perfis de competéncias.
Os colaboradores que se confrontem - Ultima versao do Cédigo de Etica e de
com uma situagao suscetivel de Conduta aprovada em 2/11/2023;
configurar um conflito de interesses, - Cddigo de Conduta para a Seguranga
devem requerer escusa, por motivo de  da Informagéo e Dados Pessoais em
impedimento legal, assumindo que vigor desde 23/08/2018;
Situacses de conflito de devem participar tal situag&o nos termos |- Politica Antifraude aprovada em
. ¢ ~ . . L definidos no Cddigo de Etica e Conduta; 4/10/2022;
GJ interesses, corrupgao e infragdbes| Moderada (3) Moderado (3) Médio (9) _ Politica de Gestso do Risco definida no
conexas, em geral Adicionalmente, encontram-se definidos ambito do Procedimento de Gestao de
os seguintes instrumentos de prevencéo: risco SGSI revisto em 2023;
- Codigo de Etica e de Conduta; - Declaragéo de Inexisténcia de Conflito
- Cddigo de Conduta para a Seguranga (de Interesses publicada na internet;
da Informagéo e Dados Pessoais; - Politicas e procedimentos SGSI e SGQ
- Declaragdo de Politica Antifraude; atualizados em 2024;
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uo

responsavel

AGENCIA PARA A
MODERNIZAGAO
ADMINISTRATIVA

Probabilidade

RELATORIO DE AVALIAGCAO
INTERCALAR PPR 2024

Impacto

Nivel de Risco

Referéncia

Péagina:

Medidas de Prevencao

- Politica de Gestao do Risco;
- Declaragéo de Inexisténcia de Conflito
de Interesses;

- Politicas e procedimentos SGSI e
SGQ;

- Diligente aplicagéo do CCP;

- Manual de contratagédo publica;

- Canal de denuncias

- Sistema de gesté&o e controlo de
denuncias (regras de registo, tratamento
e decisao sobre denuncias);

- Sistema de Gestéo e Controlo Interno
PRR;

- Formacéao sobre politicas e
procedimentos de prevengao da
corrupgao.

Nivel de Classificagao:

RL - 003
Publico

22129

Avaliagao intercalar

- Manual de contratagao publica revisto
em 24/10/2020;

- Canal de denuncias implementado em
2022;

- Manual de procedimentos relativos ao
sistema de registo, tratamento e decis&o
sobre denuincias em fase de
implementagéo;

- Atualizagdo do documento “Sistema de
Gestéo e Controlo Interno PRR” a
21/6/2024;

- Formagdes sobre o Programa de
Cumprimento Normativo na
Administragéo Publica e Protegéo de
denunciantes e tratamento de denuncias
agendadas para novembro e dezembro
de 2024; Formacgdes sobre Protegéo de
denunciantes e canais de denuncia e
Plano de Prevengao de Riscos de
Corrupgéo e Infragbes Conexas previstas
para 2025.

Insuficiente justificagéo do tipo de
procedimento adotado quando

Promover, preferencialmente, a consulta
ao mercado através de Concurso Publico

- Medida de prevencgéo em

a apresentar proposta

avaliagdo de fornecedores

GJ o P Moderada (3) Moderado (3) Médio (9) e exigir fundamentacgéo objetiva da ) -
restritivo da concorréncia e . ) implementagao
. escolha de outro tipo de procedimento
fracionamento da despesa . o N
mais restritivo da concorréncia
GJ Inexisténcia de critérios e
fundamentacéo escassa na Implementagao de um sistema de Implementagéo do sistema de avaliagdo
escolha de entidades a convidar | Moderada (3) Elevado (4) Alto (12)

de fornecedores concluida no 3° T 2022.
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uo
responsavel

Medidas de Prevencao Avaliagao intercalar

Probabilidade Impacto Nivel de Risco

Existéncia de falhas no controlo
de custos do contrato tendo por

pressuposto os valores Moderada (3) Moderado (3) Meédio (9) Formag&o sobre o procedimento de
orgamentados anualmente Formacao sobre o procedimento de gestor de contrato em fase de
GJ Cumprimento de regras internas egtor de contrato e sobre gestao de implementagé&o. .
relativas a gestdo de contratos projetos Formacao sobre gestéo de projetos
Elevada (4) Fraco (2) Médio (8) concluida no 2° T 2022.
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4.8.

uo
responsavel

Situacgdes de conflito de

EPG ;
interesses

Planeamento e Gestao (EPG)

Probabilidade

Moderada (3)

Impacto

Moderado (3)

Médio (9)

Medidas de Prevengao

Os colaboradores que se confrontem com uma
situagéo suscetivel de configurar um conflito de
interesses, devem requerer escusa, por motivo
de impedimento legal, assumindo que devem
participar tal situagéo nos termos definidos no
Cadigo de Etica e Conduta;

Adicionalmente, encontram-se definidos os
seguintes instrumentos de prevengéao:

- Cédigo de Etica e de Conduta;

- Codigo de Conduta para a Seguranga da
Informacéo e Dados Pessoais;

- Declaragao de Politica Antifraude;

- Politica de Gestéao do Risco;

- Declaragédo de Inexisténcia de Conflito de
Interesses;

- Politicas e procedimentos SGSI e SGQ;

- Diligente aplicagédo do CCP;

- Manual de contratagéo publica;

- Canal de denuncias

- Sistema de gestdo e controlo de denuncias
(regras de registo, tratamento e decisédo sobre
denuncias);

- Sistema de Gestéo e Controlo Interno PRR;
- Formagéo sobre politicas e procedimentos de
prevengao da corrupgao.

Avaliagao intercalar

- Ultima vers&o do Cédigo de Etica e de
Conduta aprovada em 2/11/2023;

- Codigo de Conduta para a Seguranga da
Informacéo e Dados Pessoais em vigor desde
23/08/2018;

- Politica Antifraude aprovada em 4/10/2022;

- Politica de Gestao do Risco definida no
ambito do Procedimento de Gestéo de risco
SGSI revisto em 2023;

- Declaragédo de Inexisténcia de Conflito de
Interesses publicada na internet;

- Politicas e procedimentos SGSI e SGQ
atualizados em 2024,

- Manual de contratagado publica revisto em
24/10/2020;

- Canal de denuncias implementado em 2022;
- Manual de procedimentos relativos ao
sistema de registo, tratamento e deciséo sobre
denuncias em fase de implementagao;

- Atualizagao do documento “Sistema de
Gestao e Controlo Interno PRR” a 21/6/2024;
- Formagdes sobre Protegao de denunciantes e
canais de denuncia e Plano de Prevencgéo de
Riscos de Corrupgao e Infragdes Conexas
previstas para 2025.
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ADMINISTRATIVA

— z Probabilidade Impacto N“{el oIz Medidas de Prevengao Avaliagao intercalar
responsavel Risco
' ' ' ' Elaboragéo e aprovagéo de procedimentos;
Insuficiente fiscalizacao, Formacao er: Isl];stéo dedprojettos;(;\/lodeltt)~ded o )
planeamento, documentagao - governanga , procedimentos de gestao de - Atualizagdo do processo de gestdo de
EPG e responsabilizagédo na gestéo Fraca (1) Elevado (5) AR E) projetos e programas; projetos, implementacdo de melhorias no GP3.
de projetos Implementag&o da ferramenta de gestéo de

programas e projetos (GP3)
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Marketing e Comunicagao (EMC)

Risco

Deficiente aplicagédo da

Probabilidade

RELATORIO DE AVALIAGCAO
INTERCALAR PPR 2024

Impacto

Nivel de Risco

Referéncia
Nivel de Classificagao:

Péagina:

Medidas de Prevencao

Procedimentos especificos de controlo e

RL - 003
Publico

26/29

Avaliagao intercalar

Medida de prevengéo em fase de

isencao

- Canal de denuncias

- Sistema de gestéo e controlo de denuncias
(regras de registo, tratamento e decisdo sobre
denuncias);

- Sistema de Gestao e Controlo Interno PRR;

EMC estratégia de comunicagéo Moderada (3) Moderado (3) Médio (9) s . ~
. . monitorizacao implementacao.
previamente estabelecida
. ~ . Sensibilizagéo dos trabalhadores para as - Formagdes sobre Protegéo de
Fuga e divulgacéo indevida e = . ~ . h N
” ~ s consequéncias da corrupgao e divulgagéo de denunciantes e canais de denuncia e Plano
EMC de informagao para o Fraca (2) Moderado (3) Médio (6) . AN ~ ) ~
. informagéo sigilosa de Prevencao de Riscos de Corrupgao e
exterior. ~ .
Infragdes Conexas previstas para 2025
Situacdes de conflito de - Os colaboradores que se confrontem com uma |- Ultima vers&o do Cédigo de Etica e de

EMC interesses Moderada (3) Moderado (3) bzl () situagdo suscetivel de configurar um conflito de/Conduta aprovada em 2/11/2023;

Potencial interesses, devem requerer escusa, por motivo |- Codigo de Conduta para a Seguranga da
discricionariedade na de impedimento legal, assumindo que devem |Informag&o e Dados Pessoais em vigor
selegdo dos fornecedores L participar tal situag&o nos termos definidos no desde 23/08/2018;

EMC de servigos externos, no Moderada (3) Moderado (3) Medio (9) Cadigo de Etica e Conduta; - Politica Antifraude aprovada em 4/10/2022;
ambito dos processos de - Politica de Gestao do Risco definida no
consultas a fornecedores. Adicionalmente, encontram-se definidos os ambito do Procedimento de Gestéo de risco
Violag&o do dever de zelo seguintes ins,trumentos de prevencgao: SGSI revisto em 2023;

EMC (incumprimento Fraca (2) Moderado (3) Médio (6) - Cédigo de Etica e de Conduta; - Declarag&o de Inexisténcia de Conflito de
procedimentos). - Codigo de Conduta para a Seguranga da Interesses publicada na internet;

Violacdo do dever de o Informacgéo e Dados Pessoais; - Politicas e procedimentos SGSI e SGQ

EMC impan?cialidade. Fraca (2) Moderado (3) Médio (6) |- Declaragao de Politica Antifraude; atualizados em 2024;

- Politica de Gestao do Risco; - Manual de contratagado publica revisto em
- Declaragao de Inexisténcia de Conflito de 24/10/2020;
Interesses; - Canal de denuncias implementado em
- Politicas e procedimentos SGSI e SGQ; 2022;
. _ - Diligente aplicagéo do CCP; - Manual de procedimentos relativos ao
EMC Violac&o do dever de Fraca (2) Moderado (3) Médio (6) |- Manual de contratag&o publica; sistema de registo, tratamento e decis&o

sobre denuncias em fase de implementagéo;
- Atualizagdo do documento “Sistema de
Gestao e Controlo Interno PRR” a
21/6/2024;

- Formagdes sobre Protecao de
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RL - 003
Publico

27129

- Formacéao sobre politicas e procedimentos de
prevengdo da corrupgao.

denunciantes e canais de denuncia e Plano
de Prevengéo de Riscos de Corrupgao e

Infragcdes Conexas previstas para 2025.
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UO responsavel

anid

Situacdes de conflito de

AGENCIA PARA A
MODERNIZAGAO
ADMINISTRATIVA

4.10. Ciberseguranca e Auditoria (ECA)

Probabilidade

RELATORIO DE AVALIAGCAO
INTERCALAR PPR 2024

Impacto

Nivel de Risco

Referéncia

Péagina:

Medidas de Prevencao

Os colaboradores que se confrontem com
uma situagao suscetivel de configurar um
conflito de interesses, devem requerer

procedimentos).

ECA . Fraca (2) Moderado (3) Médio (6)
interesses
Violagédo do dever de zelo

ECA (incumprimento Fraca (2) Moderado (3) Médio (6)

scusa, por motivo de impedimento legal,
assumindo que devem participar tal
situacéo nos termos definidos no Cédigo
de Etica e Conduta;

/Adicionalmente, encontram-se definidos
o0s seguintes instrumentos de prevengé&o:
- Cddigo de Etica e de Conduta;

- Codigo de Conduta para a Segurancga
da Informacgéo e Dados Pessoais;

- Declaragao de Politica Antifraude;

- Politica de Gest&o do Risco;

- Declaragdo de Inexisténcia de Conflito
de Interesses;

- Politicas e procedimentos SGSI e SGQ;
- Diligente aplicagéo do CCP;

- Manual de contratagéo publica;

- Canal de denuncias

- Sistema de gestéo e controlo de
denuncias (regras de registo, tratamento
e decisao sobre denuncias);

- Sistema de Gestéo e Controlo Interno
PRR;

- Formagéo sobre politicas e
procedimentos de prevengéao da
corrupgao.

Nivel de Classificagao:

RL - 003
Publico

28 /29

Avaliagao intercalar

- Ultima vers&o do Codigo de Etica e de
Conduta aprovada em 2/11/2023;

- Codigo de Conduta para a Seguranga
da Informacéo e Dados Pessoais em
vigor desde 23/08/2018;

- Politica Antifraude aprovada em
4/10/2022;

- Politica de Gestao do Risco definida no
ambito do Procedimento de Gestéo de
risco SGSI revisto em 2023;

- Declaragao de Inexisténcia de Conflito
de Interesses publicada na internet;

- Politicas e procedimentos SGSI e SGQ
atualizados em 2024;

- Manual de contratagdo publica revisto
em 24/10/2020;

- Canal de denuncias implementado em
2022;

- Manual de procedimentos relativos ao
sistema de registo, tratamento e decisdo
sobre denuncias em fase de
implementagéo;

- Atualizagdo do documento “Sistema de
Gestao e Controlo Interno PRR” a
21/6/2024;

- Formagdes sobre Protegao de
denunciantes e canais de denuncia e
Plano de Prevengéo de Riscos de
Corrupgéo e Infragdes Conexas previstas

para 2025.
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5. DEFINIGOES, SIGLAS E ACRONIMOS

AMA —Agéncia para a Modernizagdo Administrativa, I.P.
CCP - Cadigo dos Contratos Publicos

CPC - Conselho de Prevengao da Corrupgao

DAG — Departamento de Administragao Geral

DAO - Diregao de Atendimento Omnicanal

DEPD - Direcéo de Estratégia e Politica Digital

DGRA — Diregao de Gestao da Rede de Atendimento
DIT — Direcao de Infraestruturas Tecnolégicas

ECA - Equipa de Ciberseguranca e Auditoria

EMC — Equipa de Marketing e Comunicagao

EPG - Equipa de Planeamento e Gestao

GJ - Gabinete Juridico

LabX - Centro para a Inovacgao no Setor Publico

MENAC — Mecanismo Nacional Anticorrupgao

PPR - Plano de Prevencéao de Riscos de Corrupgao e Infragcbes Conexas
PRR - Plano de Recuperagao e Resiliéncia

SGQ - Sistema de Gestéo da Qualidade

SGSI - Sistema de Gestao de Seguranga de Informacao

TicAPP - Centro de Competéncias Digitais da Administracado Publica

RL - 003
Publico

29/29
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