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1. ENQUADRAMENTO

De acordo com o Decreto-Lei n.° 109-E/2021, de 9 de dezembro, assim como as
recomendagdes do Conselho de Prevengao da Corrupgao (CPC), a ARTE elaborou o
Plano de Prevencgéao de Riscos de Corrupgao e Infracbes Conexas em 2022 (PPR). O
Plano foi revisto no ano corrente, ainda conforme a recomendacéo contida no n.° 5 do
Artigo 6° do Decreto-Lei referido, e aprovado em 02/06/2025, doravante denominado

Plano de Prevencéo de Riscos e Infragdes Conexas 2025.

Segundo o n.° 4 do artigo 6.° do Regime geral da prevencéo da corrupgao, publicado
em anexo ao Decreto-Lei n.° 109-E/2021, de 9 de dezembro, a execucao do PPR esta

sujeita a controlo, efetuado nos seguintes termos:

a) Elaboragéo, no més de outubro, de relatério de avaliagao intercalar nas situagoes

identificadas de risco elevado ou maximo;

b) Elaboracédo, no més de abril do ano seguinte a que respeita a execugao, de relatorio
de avaliagdo anual, contendo nomeadamente a quantificacdo do grau de
implementagdo das medidas preventivas e corretivas identificadas, bem como a

previsdo da sua plena implementacgao.

Neste contexto, a ARTE apresenta o seu relatério de avaliagao intercalar relativamente

as situacoes identificadas de risco cuja classificacdo esteja no nivel médio e alto.

A publicidade deste relatorio deve ser feita através da intranet e pagina oficial na
internet no prazo de 10 dias contados desde a sua implementacéao e respetivas revisdes
ou elaboragdo, assim como deve ser comunicado aos membros do Governo
responsaveis pela respetiva direcdo, superintendéncia ou tutela, para conhecimento, e

aos servigos de inspecdo da respetiva area governativa, bem como ao MENAC".

! através de plataforma eletrénica a criar para o efeito, gerida pelo MENAC.
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2. SINTESE

O Plano de Prevencao de Riscos de Corrupgao e Infragbes Conexas da ARTE foi

revisto e aprovado em 02/06/2025 e contém um conjunto de riscos que é transversal a

varias Unidades Orgénicas (UO). Estes riscos tém, por sua vez, medidas de prevencéo

comuns, variando apenas o nivel de risco identificado por cada UO. No quadro seguinte

sintetizam-se os principais riscos, medidas de prevencgado e avaliagao intercalar das

medidas identificadas.

Medidas de Prevengao

Avaliagao intercalar

interesses

SituagOes de conflito de

Violacdo do dever de
imparcialidade.

Os colaboradores que se confrontem com
uma situacdo suscetivel de configurar um
conflito de interesses, devem requerer
escusa, por motivo de impedimento legal,
assumindo que devem participar tal

Potencial
discricionariedade na
sele¢do dos
fornecedores de
servigos externos, no
ambito dos processos
de consultas a
fornecedores.

Violacdo do dever de
zelo (incumprimento
procedimentos).

Violagdo do dever de
isencdo

SituagOes de fraude e
corrupgao

situacdo nos termos definidos no Cédigo
de Etica e Conduta;

- Cédigo de Etica e de Conduta;

- Cadigo de Conduta para a Seguranca da
Informacgdo e Dados Pessoais;

- Declaragdo de Politica Antifraude;

- Politica de Gestdo do Risco;

- Declaragdo de Inexisténcia de Conflito de
Interesses;

- Politicas e procedimentos SGSI e SGQ;
- Diligente aplicagdo do CCP;

- Manual de contratacdo publica;

- Canal de denuncias

- Sistema de gestdo e controlo de
denuncias (regras de registo, tratamento e
decisdo sobre denuncias);

- Sistema de Gestdo e Controlo Interno
PRR;

- Formacdo sobre politicas e
procedimentos de prevengao da
corrupgao.

- Ultima versdo do Codigo de Etica e de
Conduta aprovada em 07/11/2024;

- Cédigo de Conduta para a Seguranca da
Informacdo e Dados Pessoais em vigor
desde 23/08/2018;

- Politica Antifraude aprovada em
4/10/2022 e atualizada em 2025;

- Politica de Gestdo do Risco definida no
ambito do Procedimento de Gestdo de
risco SGSI revisto em 2024;

- Declaracdo de Inexisténcia de Conflito de
Interesses publicada na internet;

- Politicas e procedimentos SGSI e SGQ
atualizados em 2024;

- Manual de contratagdo publica revisto
em 24/10/2020;

- Canal de denuncias implementado em
2022;

- Manual de procedimentos relativos ao
sistema de registo, tratamento e decisdo
sobre denuncias aprovado;

- Atualizagdo do documento “Sistema de
Gestdo e Controlo Interno PRR” a
21/6/2024;

- Formagdes sobre o Programa de
Cumprimento Normativo na Administracao
Publica e Protegdo de denunciantes e
tratamento de denuncias realizadas
novembro e dezembro de 2024;

- Formagdes sobre Protecdo de
denunciantes e canais de denuncia e Plano
de Prevencdo de Riscos de Corrupcdo e
Infragdes Conexas realizadas em setembro
de 2025.

3. ORGANOGRAMA

A ARTE resulta da reestruturacéo da antiga Agéncia para a Modernizagdo Administrativa (AMA, |.P.),

de acordo com o Decreto-Lei n.° 96/2025, de 21 de agosto.
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A organizagéo interna dos servigos centrais da ARTE obedece a um modelo estrutural misto, que foi

atualizado em maio de 2025, conforme se apresenta:
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ORGANOGRAMA

AMA P

Conselho Diretive

Apois as CD

Qualidade & Instrumentos de
Gestio

Administracho Geral

Pessoas ¢ Desenvelvimento

Recursos Financelros e
Patrimoniais

Juridies

Contratagio Plblica

Atendiments

Atendimenteo Presencial

Sub Rede Morte

Sub Rede Centro

Sub Rede Centro Sul

Sub Rede Sul

Abdd ERE

pagos Cidadso

Centro Contacto

Capacitacio

GCestio da Rede de TICAPP
Atendimento

Expansio da Rede de
Arendimenta

Transformacho Digital

Gestiio de Parcerias Gestio de Produte Simpill

Gestho de Instalaches Experiéncia e Usabilidade

Arquitetura Engenharia
Conformidade

Engenharia de Software

Dados e LA

Consultoria e Suporte a
Produto

Conteldos & Processss
Digitais

Estudos e Inovagho

Comunicagies

cagho e Desenho de Sistemas

Suporte ao Utilizador

Solucdes Corporativas

Certificagio Eletrénica

is & Pelitica Digital

Estratégia & Prospetiva

Financiamento & Avaliagho

Relagdes Internacionais

Politica Regulatdria Digital

Legenda

.Dure¢ao
8-
B

Planeamento e Gestio

Marketing & Comunicacio

Ciberseguranca e Auditoria

Auditeria
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4. RISCOS E MEDIDAS DE PREVENGAO
4.1. Equipa de Qualidade e Instrumentos de Gestao — EQIG

vo p Riscos Identificados Probabilidade | Impacto N|v.el = Medidas de Prevencao
responsavel Risco
_Sltuagoes de conflito de Moderada (3) Moderado Médio (9) |- Os colaboradores que se
interesses. (3) confrontem com uma situagao

suscetivel de configurar um
conflito de interesses, devem
requerer escusa, por motivo de
impedimento legal, assumindo
gue devem participar tal situacao
Vulnerabilidades na nos termos definidos no Cédigo de

EQIC confidencialidade, Moderad Etica e Conduta.
integridade e Moderada (3) ° é)ra © | Medio (9) | - €6digo de Etica e de Conduta.
disponibilidade de - Cédigo de Conduta para a
informacao. Segura.nc;a da Informacao e Dados
Pessoais.

-Declaracao de Politica Antifraude.
-Politica de Gestao do Risco.
-Declaracao de Inexisténcia de
Conflito de Interesses.
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4.2. Gabinete Juridico — GJ e Divisao de Contratagao Publica — DCP

uo
responsavel

Nivel de

Riscos Identificados Probabilidade | Impacto .
Risco

Medida de Prevencao

Violagcao do dever de zelo Moderado
GJ/DCP (incumprimento Fraca (2) 3) Medio (6) | - Diligente aplicagao do CCP.
procedimentos).
GJ/DCP .VIOIaQa.O <;Io dever de Fraca (2) Moderado Medio (6) | - Manual de contratacao publica.
imparcialidade. (3)
- Implementac¢ao na ARTE de
. ~ canais de denuncias e de sistema
GJ/DCP Y|olag~ao do dever de Fraca (2) Moderado Medio (6) | de gestao e controlo de denuncias
isencéo. (3) :
(regras de registo, tratamento e
decisao sobre denuncias).
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4.3. Gabinete Juridico - GJ

uo
responsavel

Nivel de

Riscos Identificados Probabilidade | Impacto .
Risco

Medidas de Prevencao

Acumulacao e indefinicao
das responsabilidades dos
intervenientes com

GJ inexisténcia de segregacao Elevada (4)
de funcdes nas diversas
fases, no &mbito da
contratacao publica.

Moderado Alto (12) - Revisao do Manual de
(3) Contratacao Publica.

- Os colaboradores que se
confrontem com uma situacao
suscetivel de configurar um
conflito de interesses, devem
requerer escusa, por motivo de
impedimento legal, assumindo

Situagbes de conflito de Moderado o gue devem participar tal situacdo
GJ interesses, corrupgao e Moderada (3) 3) Medio (9) | hos termos definidos no Cédigo
infracdes conexas, em geral. de Etica e Conduta.

- Codigo de Etica e Conduta.
- Declaragao de Politica
Antifraude.

- Declaragao de Inexisténcia de
Conflito de Interesses.
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4.4. Divisao de Contratagao Publica - DCP

vo p Riscos Identificados Probabilidade| Impacto N'V.el b Medida de Prevencdo
responsavel Risco
Obtencao de vantagens por - Validacao de vantagens por
DCP parte dE)s responsaveis pela Elevada (4) |Elevado (4)| Alto (16) parte dE)s responsaveis de
execucao contratual (gestor execucao contratual (gestor de
de contrato). contrato).
. L - Monitorizagao dos modelos de
Indefinicao de critérios, ~ S
. D contratacao publica fazendo
normativos e/ou técnicos, Moderado : A ~
DCP Elevada (4) Alto (12) | atualizagcdes em funcao de
nos cadernos de encargos na (3) A .
~ L verificacao de necessidade de
contratacao publica. o
alteracoes.
Situagdes de conflitos de . As;ln?tura de declqragao de
. N Moderado inexisténcia de conflito de
DCP interesses na contratacao Elevada (4) Alto (12) |. TN
gy (3) interesses prévia a abertura de
publica. . ~
procedimento de contratacao.
Inexisténcia de critérios e - Sistema de avaliacao de
fundamentacao escassa na fornecedores. Revisao do manual
DCP escolha de entidades a Moderada (3) | Elevado (4)| Alto (12) |de contratagao publica. - Revisao
convidar a apresentar da minuta de comunicagao
proposta. interna.
Situagdes de conluio entre Moderado - Consulta a plataforma Arachne
DCP concorrentes na Contratacao | Elevada (4) 3) Alto (12) | relativamente aos envolvidos nos
Publica. procedimentos.
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vo p Riscos Identificados Probabilidade| Impacto N'V.el b Medida de Prevencdo
responsavel Risco
Insuficiente justificacao do - Revisao do manual de
tioo de rocJedimentgo contratacao publica de modo que
P P . Moderado . seja promovida a consulta ao
DCP adotado quando restritivo da | Moderada (3) 3) Médio (9) mercado através da consulta
concorrencia € preliminar, se possivel, a mais de
fracionamento da despesa. uma entidade
Riscos de natureza externa . .
DCP com impacto na execugao Moderada (3) Modé)rado Médio (9) ;eE\Z'ggeolleeCITeegzo de clausulas de
dos contratos. Precos.
- Elaboracao do manual de gestor
Cumprimento de regras de contrato.
DCP internas relativas a gestao de | Elevada (4) Fraco (2) | Medio (8)
contratos. Formagao sobre gestor de
contrato.

4.5. Departamento de Administragcao Geral - DAG

uo

responsavel

Riscos Identificados

DAG

Assunc¢ao e pagamento de
despesas sem prévio
cabimento e compromisso
orcamental e pagamento de
trabalhos a mais efetivamente
realizados antes da respetiva
autorizacao.

Moderado (3)

Elevado
(4)

Alto (12)

Probabilidade | Impacto NFlz\i/:cl:gle Medidas de Prevencao

- Manual de procedimentos,
procedimentos de controlo interno,
gestao de contratos em Gerfip
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uo
responsavel

Riscos Identificados Probabilidade | Impacto Medidas de Prevencao

- Os colaboradores que se
confrontem com uma situacao
suscetivel de configurar um
conflito de interesses, devem
requerer escusa, por motivo de
impedimento legal, assumindo que
devem participar tal situacao nos
situagées de conflito de Moderada (3) Moderad Médio (9) ’clermos deﬂnido‘s no Codigo de
interesses. o (3) Etica e Conduta;

- Cédigo de Conduta para a
Seguranca da Informacao e Dados
Pessoais;

- Declaragao de Politica Antifraude;
- Politica de Gestao do Risco;

- Declaragao de Inexisténcia de
Conflito de Interesses;

DAG

- Existéncia dos seguintes
procedimentos:

Falha no cumprimento de ' Egglj—zliz:crlu;_amento e Selegao;
procedimentos inerentes a Elevado . ) “ACO imento e
. Fraca (2) Médio (8) Integracao;

entrada e saida de (4) PROOZ.Gecto d

trabalhadores. ' T estao do processo
Individual;

- PROO4 - Gestao da avaliagcao do
desempenho;

- PROOS - Gestao da formacgao;

DAG

AGENCIA PARA A REFORMA TECNOLOGICA DO ESTADO, I.P. Pag.13 de 44



RELATORIO DE AVALIAGAO INTERCALAR PPR 2025

e . Riscos Identificados Probabilidade | Impacto N“.Iel G Medidas de Prevencao
responsavel Risco

- PROO6 - Gestao da saude e
segurancga no trabalho;
. PROO7 - Gestao da saida.

4.6. Equipa de Planeamento e Gestao - EPG

uo
responsavel

Nivel de

Riscos Identificados Probabilidade Impacto .
Risco

Medida de Prevencao

Os colaboradores que se
confrontem com uma
situacao suscetivel de
configurar um conflito de
interesses, devem requerer
escusa, por motivo de
impedimento legal,
assumindo que devem

participar tal situagao nos
Situagodes de conflito de Médio |termos definidos no Cdédigo

) Moderada (3 Fraco (2 .
interesses. (3) ) (8) de Etica e Conduta.
- Codigo de Etica e Conduta.

- Declaracao de Politica
Antifraude.

- Manual de Gestdo do Risco.

- Declaragao de Inexisténcia
de Conflito de Interesses.

- Politicas e procedimentos
SGSl e SGQ.

EPG
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- Diligente aplicagao do CCP.

- Manual de Contratacao
Publica.

- Canal de Denudncias.

- Sistema de gestao e
controlo de denuncias
(regras de registo,
tratamento e decisao sobre
denudncias).

- Sisterma de Gestdo e
Controlo Interno PRR.

4.7. Equipa de Marketing e Comunicag¢ao - EMC

uo
responsav Riscos Identificados Probabilidade | Impacto

Nivel de

. Medida de Prevencao
Risco

el

- Os colaboradores que se
confrontem com uma situagao
suscetivel de configurar um
conflito de interesses, devem
Situagées de conflito de Moderada (3) Moderado Médio (9) | Feduerer escusa, por motivp de
interesses. (3) impedimento legal, assumindo
que devem participar tal situacao
nos termos definidos no Cédigo
de Etica e Conduta.

- Codigo de Etica e Conduta.

EMC
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uo

responsav

el

Riscos Identificados

Probabilidade

Impacto

Nivel de
Risco

Medida de Prevencdo

- Declaracao de Politica
Antifraude.

- Manual de Gestdo do Risco.

- Declaragao de Inexisténcia de
Conflito de Interesses.

- Politicas e procedimentos SGSI.

Deficiente aplicacao da

procedimentos).

EMC estratégia de comunicacao Moderada (3) Modé)rado Médio (9) _ccljrrw(t)rccjgI;nrir;tr(\)iicaer?;)aecz”alzcos de
previamente estabelecida. Gao.
- Codigo de Etica e Conduta.
- Declaragao de Politica
Potencial discricionariedade Antifraude.
na selecao dos fornecedores Moderado - Manual de Gestao do Risco.
EMC <3Ie sgrvigos externos, no Moderada (3) 3) Médio (9) |. Declaracdo de Inexisténcia de
ambito dos processos de Conflito de Interesses.
consultas a fornecedores. - Politicas e procedimentos SGSI,
Manual de contratagao.
- Formacgao sobre contratacao.
- Codigo de Etica e Conduta.
. ~ - Declaragao de Politica
Violacao do dever de zelo i
EMC (incumprimento Fraca (2) Mod;rado Médio (6) Antifraude.
(3) - Manual de Gestao do Risco.

- Declaragao de Inexisténcia de
Conflito de Interesses.
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uo

responsav

el

Riscos Identificados

Probabilidade

Impacto

Nivel de
Risco

Medida de Prevencdo

- Politicas e procedimentos SGSI.

EMC

Violagao do dever de
imparcialidade.

Fraca (2)

Moderado
(3)

Médio (6)

- Codigo de Etica e Conduta.

- Declaragao de Politica
Antifraude.

- Manual de Gestdo do Risco.

- Declaragao de Inexisténcia de
Conflito de Interesses.

- Politicas e procedimentos SGSI.

EMC

Violagao do dever de iseng¢ao.

Fraca (2)

Moderado
(3)

Médio (6)

- Implementac¢ao na ARTE de
canais de denuncias e de sistema
de gestao e controlo de denudncias
(regras de registo, tratamento e
decisao sobre denuncias).

EMC

Fuga e divulgacao indevida
de informacao para o
exterior.

Fraca (2)

Moderado
(3)

Médio (6)

- Sensibilizagao dos trabalhadores
para as consequéncias da
corrupgao e divulgagao de
informacao sigilosa.
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4.8. Equipa de Ciberseguranga e Auditoria — ECA

'Nivel de
Risco

uo

) Medidas de Prevencao
responsavel

Riscos Identificados Probabilidade | Impacto

Violagao do dever de Moderado Medio |- Os colaboradores que se

. -~ Fraca (2) ; ~
imparcialidade. (3) (©) confrontem com uma situacao
suscetivel de configurar um
conflito de interesses, devem
requerer escusa, por motivo de
impedimento legal, assumindo
que devem participar tal
situacao nos termos definidos
no Cédigo de Etica e Conduta.

- Codigo de Etica e de Conduta.

- Codigo de Conduta para a
Seguranca da Informacao e
Dados Pessoais.

Moderado Médio |- Declaracao de Politica
(3) (©) Antifraude.

- Politica de Gestdao do Risco.

- Declaracgao de Inexisténcia de
Conflito de Interesses.

- Politicas e procedimentos
SGSl e SGQ.

ECA

ECA Violacao do dever de isencao. Fraca (2)

- Diligente aplicagao do CCP.
- Manual de contratacao
publica.

- Implementacao na ARTE de
canais de denuncias e de
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- ) Riscos Identificados Probabilidade | Impacto N“.’el = Medidas de Prevencao
responsavel Risco

istema de gestao e controlo
de denuncias (regras de
registo, tratamento e decisao
obre denuncias).

AGENCIA PARA A REFORMA TECNOLOGICA DO ESTADO, I.P. Pag.19 de 44



RELATORIO DE AVALIAGAO INTERCALAR PPR 2025

4.9. Direcao de Estratégia e Politica Digital - DEPD

vo . Riscos Identificados Probabilidade | Impacto N“{el =0 Medidas de Prevencao
responsavel Risco
Acumulacdo e/ou indefinicdo das .
R
intervenientes com inexisténcia de e
DEPD segregacio de funcées na Elevada (4) |Moderado (3)| Alto (12) Gest(‘jr'd? Contratc?.
contratualizagdo e/ou - Definicdo de perfis de
acompanhamento do progresso. competencias.
DEPD Situacdes de conflito de interesses. Fraca (2) Elevado (4) |Médio (8)[Cs colaboradores que se 3
confrontem com uma situagao
Violacio do d q | suscetivel de configurar um
DEPD  |/l0l@cac dodever de Zed?’ Moderada (3) | Fraco (2) |Médio (6)[conflito de interesses, devem
(incumprimento procedimentos). requerer escusa, por motivo de
impedimento legal, assumindo
que devem participar tal
situacao nos termos definidos
no Cédigo de Etica e Conduta.
- Codigo de Etica e de Conduta.
- Codigo de Conduta para a
DEPD Situagdes de fraude e corrupgao. Fraca (1) Elevado (5) |Medio (5) Seguranca da‘lnformagao €
Dados Pessoais.
- Declaracao de Politica
Antifraude.
- Politica de Gestao do Risco.
- Declaragao de Inexisténcia de
Conflito de Interesses.
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s . Riscos Identificados Probabilidade | Impacto Nl\{el S Medidas de Prevencao
responsavel Risco

- Politicas e procedimentos
SGSl e SGQ.

- Diligente aplicagao do CCP.

- Manual de contratacao
publica.

- Implementac¢ao na ARTE de
canais de denuncias e de
sistema de gestao e controlo
de denuncias (regras de
registo, tratamento e decisao
sobre denuncias).
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4.10. Equipa de Financiamento e Avaliagao — EFA

uo
responsavel

' Nivel de
Risco

Riscos Identificados Probabilidade Impacto

Medidas de Prevencao

Promocao de agcdes de
formacao para os
colaboradores, incluindo
dirigentes, que reforcem a sua
sensibilizacao e conhecimento
sobre as melhores praticas
relacionadas com a
Ciberseguranca, sobretudo
considerando que o modelo de
seguranca da informacao
adotado se baseia nas boas
Vulnerabilidades na praticas estabelecidas pela
EFA confidencialidade, integridade e Moderada (3) | Elevado (4) | Alto (12) 'SO/IEAC 27002:2022, e assenta
disponibilidade de informacio. em trés fatores:

- Confidencialidade: garantia
de que a informacao esta
acessivel apenas a pessoas
devidamente autorizadas
para o efeito;

- Integridade: salvaguarda da
exatidao da informacao e
dos métodos de
processamento; -
Disponibilidade: garantia de
gue os utilizadores
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uo ' Nivel de

Probabilidade

Riscos Identificados Impacto Medidas de Prevencao

responsavel

Risco

autorizados tém acesso a
informacao sempre que
necessario.
Segregacao de funces entre - Procedimentos de controlo
EFA emissao do parecer e Moderada (3) | Elevado (4) | Alto (12) |.
S interno
responsabilidade pela despesa.
. . . - Pedido de escusa na
Potencial conflito de interesses na BRI i nciz de urna possivel
EFA validacao de despesas da propria Fraca (2) Elevado (5) (10) situacio de conflito de
empresa. .
interesses.
- Procedimentos de controlo
interno.
Situag¢des de duplo financiamento, - Analise de informacdes
EFA com outros instru.anentos e Moderada (3) |Moderada (3) |Médio (9) prestadas pelos beneficiarios
programas da Unido Europeia. sobre outros investimentos
financiados pela Uniao
Europeia
EFA Poten,u_al dlscr|C|o~nar|edade_e atraso Moderada (3) |Moderada (3)|Médio (9)[ Procedimentos de controlo
na analise e selecao de candidaturas. interno.
EFA Omissbes de |rrefg‘ular|dades Moderada (3) |Moderada (3)|Médio (9)[ Procedimentos de controlo
detetadas na analise. interno.
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s . Riscos Identificados Probabilidade | Impacto Nl\{el S Medidas de Prevencao
responsavel Risco

Segregagdo de fungdes entre - Procedimentos de controlo
EFA representante ministerialda PCM e | Moderada (3) |Moderada (3) |Medio (9)|.
. interno.
pedidos ARTE.
EEA ImpOSS|b|I|dadg de validar eventuais Fraca (2) Elevado (4) |Médio (8)[ Procedimentos de controlo
fraudes das entidades interno.

4.11.Equipa de Relagoes Internacionais - ERI

o p Riscos Identificados Probabilidade Impacto Nl\{el =G Medidas de Prevencao
responsavel Risco

Os colaboradores que se
confrontem com uma
situacao suscetivel de
configurar um conflito de
ERI Situagdes de conflito de interesses Moderada (3) |Moderado (3) |Médio (9) Interesses, devem requerer

escusa, por motivo de
impedimento legal,
assumindo que devem
participar tal situagao nos
termos definidos no Cédigo
de Etica e Conduta.

Violagao do dever de zelo

ERI (incumprimento procedimentos).

Moderada (3) |Moderado (3) [Medio (9)
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uo
responsavel

Probabilidade

Impacto

' Nivel de

Risco

Medidas de Prevencao

Riscos Identificados

Violagao do dever de

- Codigo de Etica e de
Conduta.

- Coédigo de Conduta para a
Seguranca da Informacao e
Dados Pessoais.

desempenho das funcdes na ARTE,
para favorecimento préprio ou de
terceiros

ERI imparcialidade. Moderada (3) |Moderado (3) [Medio (9)
ERI Violagcao do dever de isencao Moderada (3) |Moderado (3) |Medio (9)
Divulgacao e utilizagcao de
informacao privilegiada e
ERI confidencial, em virtude do Fraca (2) Elevado (4) |Médio (8)

- Declaragao de Politica
Antifraude;

- Politica de Gestdo do Risco.

- Declaragao de Inexisténcia
de Conflito de Interesses.

- Politicas e procedimentos
SGSl e SGQ.

- Diligente aplicagcao do CCP.

- Manual de contratacao
publica.

- Implementacao na ARTE de
canais de denuncias e de
sistema de gestao e controlo
de denuncias (regras de
registo, tratamento e decisao
sobre denuncias).
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4.12.Direcao de Infraestruturas Tecnolégicas — DIT

vo < Riscos Identificados Probabilidade | Impacto Medidas de Prevencao
responsavel

- Sensibilizacao dos

Fuga e divulgacdo indevida de trabalhadores para as

DIT informag:éo para o exterior. Elevada (4) Elevado (4) Alto (]6) C(.)nSGQUNénCiaS. da Corruf)géo e
divulgacao de informacao
sigilosa.

- Procedimento de gestor de

DIT Dependencilg de fornecedores em Elevada (4) Elevado (4) Alto (16) contrato.

sistemas criticos. _ Procedimento de

contratacao publica.

- Promoc¢ao de ac¢des de
formacao para os
colaboradores, incluindo
dirigentes, que reforcem a sua
sensibilizacao e conhecimento
Vulnerabilidades na sobre as melhores praticas

DIT confidencialidade, integridade e Moderada (3)  |[Elevado (4) | Alto (12) [€lacionadas coma

disponibilidade de informacao Ciberseguranca, sobretudo
considerando que o modelo

de seguranca da informacao
adotado se baseia nas boas
praticas estabelecidas pela
ISO/IEC 27002:2022, e assenta
em trés fatores:
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e . Riscos Identificados Probabilidade | Impacto Nl\{el S Medidas de Prevencao
responsavel Risco

- Confidencialidade: garantia
de que a informacao esta
acessivel apenas a pessoas
devidamente autorizadas
para o efeito;

- Integridade: salvaguarda da
exatidao da informacao e
dos métodos de
processamento;

- Disponibilidade: garantia de
gue os utilizadores
autorizados tém acesso a
informacgao sempre que
necessario.

- Manutencao da certificacao
ISO 27001.

- Procedimentos RGPD -
avaliagdes de impacto dos

projetos.

- Fecho das vulnerabilidades

nos portais.
Gestdo dos acessos informaticos, -Monitorizacao e atualizacao
particularmente quanto a garantia do cumprimento de Politica

DIT de confidencialidade de passwords e Moderada (3) Moderado (3) |Medio (9)|de Seguranca da Informacao e

acessos a sistemas com informacgdes Controlo de Acessos fazendo
com carater reservado atualizagcdes em funcao de
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uo
responsavel

Riscos Identificados

Probabilidade

Impacto

Risco

' Nivel de

Medidas de Prevencao

verificacao de necessidade de
alteracdes

DIT

Uso indevido de bens materiais,

informaticos

designadamente de equipamentos

Moderada (3)

Moderado (3)

Médio (9

)

- Elaboracao e implementacao
de um manual de
procedimentos setorial, a
integrar no manual de
controlo interno;

- Politica de uso aceitavel de
ativos;

- Termos de aceitagao de
equipamento (individuais e
LC/EQC).

4.13. Centro para a Inovagao no Setor Publico - LabX

uo

responsavel

Riscos Identificados

LabX

Vulnerabilidades na
confidencialidade, integridade e
disponibilidade de informacao

ore Nivel de
Probabilidade Impacto Risco Medidas de Prevencao

Fraca (2)

Moderado (3)

Médio (6

~

Promocao de agdes de
formacdo para os
colaboradores, incluindo
dirigentes, que reforcem a sua
sensibilizacdao e conhecimento
sobre as melhores praticas
relacionadas com a
Ciberseguranca, sobretudo
considerando que o modelo
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uo . o - | Nivel de . )
responsavel Riscos Identificados Probabilidade | Impacto Risco Medidas de Prevencio

de seguranca da informacao
adotado se baseia nas boas
praticas estabelecidas pela
ISO/IEC 27002:2022, e assenta
em trés fatores:

- Confidencialidade: garantia
de que a informacao esta
acessivel apenas a pessoas
devidamente autorizadas para
o efeito;

- Integridade: salvaguarda da
exatidao da informacao e dos
meétodos de processamento;

- Disponibilidade: garantia de
que os utilizadores
autorizados tém acesso a
informacgao sempre que
necessario.

Os colaboradores que se
confrontem com uma
situacao suscetivel de
Violacdo do dever de zelo L configurar um conflito de
(incugnprimento procedimentos) Fraca (2) Moderado (3) [Eeleg! interesses, devem requerer
escusa, por motivo de
impedimento legal,
assumindo que devem
participar tal situagao nos

LabX
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e Riscos Identificados Probabilidade | Impacto Ngliz::ge Medidas de Prevencéo

responsavel

termos definidos no Codigo
de Etica e Conduta;

- Codigo de Etica e de
Conduta;

- Codigo de Conduta para a
Seguranca da Informacao e
Dados Pessoais;

- Declaragao de Politica
Antifraude;

- Politica de Gestdo do Risco;

- Declaragao de Inexisténcia
de Conflito de Interesses;

- Politicas e procedimentos
SGSl e SGQ;

- Diligente aplicagao do CCP;
- Manual de contratagao
publica;

- Implementacao na ARTE de
canais de denuncias e de
sistema de gestao e controlo
de denuncias (regras de
registo, tratamento e decisao
sobre denuncias).
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4.14.Centro de Competéncias Digitais da Administragao Publica — TicAPP

uo

responsavel

TicAPP

Riscos identificados

Vulnerabilidades na
confidencialidade, integridade e
disponibilidade de informacao

Probabilidade

Moderada (3)

Impacto

Elevado (4)

Nivel de
Risco

Alto (12)

Medidas de Prevencao

Promocao de agcdes de
formacao para os
colaboradores, incluindo
dirigentes, que reforcem a sua
sensibilizacao e conhecimento
sobre as melhores praticas
relacionadas com a
Ciberseguranca, sobretudo
considerando que o modelo
de seguranca da informacao
adotado se baseia nas boas
praticas estabelecidas pela
ISO/IEC 27002:2022, e assenta
em trés fatores:

- Confidencialidade: garantia
de que a informacao esta
acessivel apenas a pessoas
devidamente autorizadas para
o efeito, para os diferentes
graus de confidencialidade;

- Integridade: salvaguarda da
exatidao da informacao e dos
meétodos de processamento;

- Disponibilidade: garantia de
que os utilizadores
autorizados tém acesso a
informacao sempre que
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vo ; Riscos identificados Probabilidade Impacto N“.Iel de Medidas de Prevencao
responsavel Risco
necessario.
Manutencao da certificacao
ISO 27001

Procedimentos RGPD -
avaliagGes de impacto dos
projetos

Os colaboradores que se
confrontem com uma
situacao suscetivel de
configurar um conflito de
interesses, devem requerer
escusa, por motivo de

~ |impedimento legal,

TicAPP | Situacdes de conflito de interesses | Moderada (3) Moderado | Medio assumindo que devem

(3) () participar tal situagao nos
termos definidos no Cédigo
de Etica e Conduta. “Cédigo
de Etica e Conduta”;
“Declaracao de Politica
Antifraude”; “Manual de
Gestao do Risco”; “Declaragao
de Inexisténcia de Conflito de
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uo
responsavel

Riscos identificados Probabilidade Impacto Medidas de Prevencao

Interesses”; Politicas e
procedimentos SGSI

“Cédigo de Etica e Conduta’;
“Declaracao de Politica
Antifraude”; “Manual de
Gestao do Risco”; “Declaracao
de Inexisténcia de Conflito de
Moderado Médio |Interesses”; Politicas e

Potencial discricionariedade na
selecao dos fornecedores de

TicAPP servigcos externos, no ambito dos Fraca (2) 3) (6) procedimentos SGSI, manual
processos de consultas a de contratacio publfca'
fornecedores. '

definicao de critérios mais
rigorosos para avaliacao de
fornecedores candidatos em
processos de contratagado.

“Cédigo de Etica e Conduta’;

“Declaracao de Politica
Antifraude”; “Manual de
Violagao do dever de zelo Moderado Medio |Gestdo do Risco”;

TIcAPP (incumprimento procedimentos). Fraca (2) (3) (©) y . .
Declaracao de Inexisténcia de
Conflito de Interesses”;
Politicas e procedimentos
SGSI
TicAPP Violagéo do dever de Fraca (2) Moderado | Médio ['Codigo de Etica e Conduta”,
imparcialidade. (3) (6) Declaragao de Politica

Antifraude”; “Manual de
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uo ' ' Nivel de

Riscos identificados Probabilidade Impacto Medidas de Prevencao

responsavel Risco

Gestao do Risco”; “Declaragao
de Inexisténcia de Conflito de
Interesses”; Politicas e
procedimentos SGSI.

“Codigo de Etica e Conduta’;
“Declaracao de Politica
Moderado Médio Antifraude”;_“ManuaI de
TicAPP Violagcao do dever de isengao Fraca (2) 3) (6) Gestdo do Risco”; “Declaracao
de Inexisténcia de Conflito de
Interesses”; Politicas e

procedimentos SGCSI.

Sensibilizacao dos
trabalhadores para as
consequéncias da corrupgao e
Fuga e divulgacao indevida de Moderado Medio |divulgacao de informacao

. - . Fraca (2) . )

informacao para o exterior. (3) (©) sigilosa; Contactos regulares
com equipas de projeto para
garantir que a informacao é
devidamente tratada.

TicAPP
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uo ' ' Nivel de

Riscos identificados Probabilidade Impacto Medidas de Prevencao

responsavel Risco

Procedimentos de controlo
interno, andlise de
informacdes prestadas pelos
beneficiarios sobre outros
Situagdes de duplo financiamento, Moderado Médio investimentos financiados
TicAPP com outros instrumentos e Fraca (2) 3) (6) pela Unido Europeia e aos
programas da Unidao Europeia. resultados das analises
sistematicas ao duplo
financiamento
desencadeadas pela Agéncia,

I.P.

Segregacao de funcdes
técnicas e funcionais;

Acumulacéo e/ou indefinicdo das Formacao em gestao de
responsabilidades dos contratos; Processo de
TicAPP intervenientes: com inexi~sténcia de Moderada (3) Fraco (2) Médio contratagéoi Gestor do projeto
segregacao de funcdes na (©) acompanha; Gestor de
contratualizacdo e/ou contrato; Perfis de
acompanhamento do progresso. competéncias; comunicagao
regular com equipas de
gestao

AGENCIA PARA A REFORMA TECNOLOGICA DO ESTADO, I.P. Pag.35de 44



RELATORIO DE AVALIAGAO INTERCALAR PPR 2025

4.15.Divisao de Gestao da Rede de Atendimento — DGRA

uo
responsavel

Riscos Identificados

Probabilidade

Impacto

Nivel de
Risco

Medidas de Prevencao

Os colaboradores que se
confrontem com uma

situacao suscetivel de
configurar um conflito de
interesses, devem requerer

escusa, por motivo de
impedimento legal,
assumindo que devem

participar tal situagao nos
termos definidos no Cédigo
de Etica e Conduta;

DGRA  [Situacdes de conflito de interesses | Moderada (3) |Moderado (3)| Medio (9)
DGRA  |Violagao do dever de zelo Moderada (3) |Moderado (3)|Médio (9)
(incumprimento procedimentos).
Violagcao do dever de Moderad T
DGRA ) e oderada (3) |Moderado (3)|Méedio (9)
imparcialidade.
DGRA  |Violacdo do dever de isencdo Moderada (3) |Moderado (3)|Médio (9)
Potencial discricionariedade na
selecao dos fornecedores de o
processos de consultas a
fornecedores.

- Codigo de Etica e de
Conduta;

- Codigo de Conduta para a
Seguranca da Informacao e
Dados Pessoais;

- Declaracao de Politica
Antifraude;

- Politica de Gestao do Risco;

- Declaracao de Inexisténcia
de Conflito de Interesses;

- Politicas e procedimentos
SGSl e SGQ;

- Diligente aplicacao do CCP;
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uo Riscos Identificados Probabilidade | Impacto | Nivelde| i o e Prevencio

responsavel Risco

- Manual de contratacao
publica;

- Implementac¢ao na ARTE de
canais de denuncias e de
sistema de gestao e controlo
de denuncias (regras de
registo, tratamento e decisao
sobre denuncias)."

4.16.Divisao de Atendimento Omnicanal - DAO

uo . Probabilidade Impacto N“.Iel de
responsavel Risco

Medidas de Prevencao

- Promocao de ag¢des de
formacao para os
colaboradores, incluindo
dirigentes, que reforcem a sua

Vulnerabilidades na sensibilizacdao e conhecimento
DAO  [confidencialidade, integridade e Elevada (4) Elevado (4) | Alto (16) [sobre as melhores praticas
disponibilidade de informacao relacionadas com a

Ciberseguranca, sobretudo
considerando que o modelo
de seguranca da informacao
adotado se baseia nas boas
praticas estabelecidas pela
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o . Probabilidade Impacto N“.Iel de
responsavel Risco

Medidas de Prevencao

ISO/IEC 27002:2022, e assenta
em trés fatores:

- Confidencialidade: garantia
de que a informacao esta
acessivel apenas a pessoas
devidamente autorizadas para
o efeito;

- Integridade: salvaguarda da
exatidao da informacao e dos
meétodos de processamento;

- Disponibilidade: garantia de
que os utilizadores
autorizados tém acesso a
informacao sempre que
necessario.

- Manutencao da certificacao
ISO 27001

- Procedimentos RGPD -
avaliacdes de impacto dos
projetos

Fuga e divulgacao indevida de Sensibilizagao dos
informacao para o exterior. Elevada (4) Elevado (4) | Alto (I8) trapalhadores para as
consequéncias da corrupgao e

DAO
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o . Probabilidade Impacto N“.Iel de
responsavel Risco

Medidas de Prevencao

divulgacao de informacao
sigilosa

Moderado - Os colaboradores que se
(3) Médio (9) confrontem com uma

: situacao suscetivel de
Violagdo do dever de zelo Moderado configurar um conflito de

(incumprimento procedimentos). Moderada (3) (3) Méedio (9) interesses, devem requerer
escusa, por motivo de

o impedimento legal,

(3) Medio (9) assumindo que devem
participar tal situagao nos
termos definidos no Cédigo
de Etica e Conduta.

DAO Situacdes de conflito de interesses Moderada (3)

DAO

Violagao do dever de Moderado

DAO imparcialidade. Moderada (3)

- Codigo de Etica e de
Conduta.

- Codigo de Conduta para a
Moderado Segurancga da Informacao e

DAO Violagao do dever de isen¢cao Moderada (3) 3) Médio (9) Dados Pessoais.

- Declaragao de Politica
Antifraude.

- Politica de Gestdo do Risco.

- Declaragao de Inexisténcia
de Conflito de Interesses.
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uo Nivel de

Medidas de Prevencao

. Probabilidade Impacto
responsavel

Risco

- Politicas e procedimentos
SGSl e SGQ;

- Diligente aplicacao do CCP;

- Manual de contratacao
publica;

- Implementacao na ARTE de
canais de denuncias e de
sistema de gestdo e controlo
de denuncias (regras de
registo, tratamento e decisao
sobre denudncias).

Arbitrariedade de tratamento e

Moderado

Médio

Manual de procedimentos

processos de consultas a
fornecedores.

DAO discricionariedade de tratamento Moderada (3) 3) ©) para atendimento nos centros
de informacgao de contacto
DAO Situacdes de conflito de interesses Moderada (3) Moo(l;rado M(eg?m ?jni?éi?ggi%rrisfriz =€
. = ——situagao suscetivel de
DAO Y|olagap Ioldo fljever de Moderada (3) Mod:’frado I\/Ie9d|o configurar um conflito de
IMmparcialidace. (3) (9) interesses, devem requerer
DAO Potencial discricionariedade na escusa, por motivo de
selecdo dos fornecedores de Moderado | Médio impedimento legal,
servicos externos, no ambito dos Moderada (3) 3) ©) assumindo que devemn

participar tal situagao nos
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o . Probabilidade Impacto N“.Iel de
responsavel Risco

Medidas de Prevencao

DAO Violacdao do dever de zelo Fraca (2) Moderado | Médio ftermos definidos no Codigo
(incumprimento procedimentos). (3) (©) de Etica e Conduta;

DAO . . . . Moderado | Médio |- Cédigo de Etica e de
Violacao do dever de isengao Fraca (2) 3) (©) Conduta:

DAO - Cédigo de Conduta para a
Seguranca da Informacgao e
Dados Pessoais;

- Declaracao de Politica
Antifraude;

- Politica de Gestao do Risco;

- Declaragao de Inexisténcia

Moderado | Médio de Conflito de Interesses;

(3) (©) - Politicas e procedimentos
SGSl e SGQ;

Situacdes de fraude e corrupgao Fraca (2)

- Diligente aplicacao do CCP;

- Manual de contratacao
publica;

- Implementacao na ARTE de
canais de denuncias e de
sistema de gestdo e controlo
de denuncias (regras de
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(Vo)
responsavel

Probabilidade

Impacto

Nivel de

Risco

registo, tratamento e decisao

Medidas de Prevencao

sobre denuncias)."

DAO

Situacdes de duplo financiamento,
com outros instrumentos e
programas da Uniao Europeia.

Fraca (2)

Moderado
(3)

Médio
(6)

- Procedimentos de controlo
interno;

- Analise de informacdes
prestadas pelos beneficiarios
sobre outros investimentos
financiados pela Uniao
Europeia.
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5. DEFINIGOES, SIGLAS E ACRONIMOS

ARTE —Agéncia para a Reforma Tecnoldgica do Estado, I.P.

CCP — Cddigo dos Contratos Publicos

CPC - Conselho de Prevencao da Corrupgao

MENAC — Mecanismo Nacional Anticorrupgao

PPR - Plano de Prevencéao de Riscos de Corrupgao e Infracbes Conexas
PRR - Plano de Recuperacéo e Resiliéncia

SGQ - Sistema de Gestado da Qualidade

SGSI - Sistema de Gestao de Seguranga de Informagao
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