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Glossario

AMA —-Agéncia para a Modernizagcao Administrativa, I.P.
CCP - Cédigo dos Contratos Publicos

CPC - Conselho de Prevengao da Corrupgao

DAG - Departamento de Administracao Geral

DEPD - Diregao de Estratégia e Politica Digital

DIT — Diregao de Infraestruturas Tecnoldgicas

ECA - Equipa de Ciberseguranca e Auditoria

elD - Identificagao Eletrénica

EMC - Equipa de Marketing e Comunicagao

EPD - Equipa de Pessoas e Desenvolvimento

EPG - Equipa de Planeamento e Gestao

ERI - Equipa de Relagdes Internacionais

GJ - Gabinete Juridico

LabX - Centro para a Inovagao no Setor Publico
MENAC - Mecanismo Nacional Anticorrupgao

NA - Nucleo de Auditoria

PPR - Plano de Prevengao de Riscos de Corrupgao e Infragdes Conexas
SGQ - Sistema de Gestao da Qualidade

SGSI - Sistema de Gestao de Segurancga de Informacao

TicAPP - Centro de Competéncias Digitais da Administragao Publica
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1. Enquadramento

De acordo com a Recomendacgao do Conselho de Prevencgao de Corrupgao (CPC) de 1de julho de 2009,
a AMA procedeu a elaboragdo do Plano de Prevencdo de Riscos de Corrupc¢ao, Infragcdes Conexas e
Conflito de Interesses (PPR), tendo sido aprovado em 08/11/2022. Neste plano foram identificadas 133

situacdes de risco com respetivas medidas de prevencao.

Através do presente relatdrio de execugao pretende-se avaliar a implementagcao das medidas
constantes no PPR, em cada Unidade Organica (UO) até ao final de 2024, com as devidas adaptacdes

decorrentes da organizagdo interna da AMA.

De acordo com a alinea b) do n.° 4 do artigo 6.° do Regime geral da prevengdo da corrupgao, publicado
no Decreto-Lei n.° 109-E/2021, de 9 de dezembro, o relatdrio de execucdo do PPR devera ser elaborado
no més de abril do ano seguinte a que respeita, e devera conter a quantificagao do grau de
implementagao das medidas preventivas e corretivas identificadas, bem como a previsao da sua plena

implementacao.

2. Analise

O relatdrio anual de execugao do PPR contempla uma analise dos riscos identificados. Para cada risco
sao apresentadas medidas de prevengao, é efetuada uma anélise ao grau de implementagao de cada
medida, sendo no final apresentadas algumas recomendacdes face aos resultados apurados. Para as
principais areas de intervencao identificadas no PPR, foi avaliado o grau de implementagao das

medidas preventivas previstas, nos seguintes termos:

N&o implementada - N3o foi possivel identificar/ obter evidéncia da medida

preventiva indicada no PPR;

Parcialmente implementada — Nao foi possivel identificar/ obter evidéncia de que
a medida preventiva indicada no PPR se encontre totalmente implementada,
nomeadamente por se encontrar incluida em projetos/ iniciativas que ainda se

encontram em curso ou o prazo de implementa(_;éo se encontre a decorrer;

Implementada - Foi possivel identificar/ obter evidéncia de que a medida

preventiva indicada no PPR se encontra implementada;

N/D (Nao Determinado) — N3o foi possivel, a data do presente relatdrio, avaliar o grau
de implementag¢ao da medida preventiva.
Em 2024 verificou-se o cumprimento generalizado das medidas de prevengdo previamente

estabelecidas, a excegao das seguintes medidas que se consideraram parcialmente implementadas:
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Grau de
. ~ . Evidéncias de implementac&o/
Medidas de Prevencao implementacao das

Observagdes

medidas preventivas

Foi efetuada formagéo sobre gestdo de

Formacéo sobre o procedimento de gestor de projetos. Perspetiva-se que a formacao
contrato e sobre gestéo de projetos sobre gestor de contrato seja realizada em
2025.
Em 2024 foram desenvolvidas ac¢des de
Sensibilizacao dos trabalhadores para as sensibilizagdo no &mbito do Sistema de
consequéncias da corrupgao e divulgagao de Gestéo de Seguranca de Informacéao.
informac&o sigilosa Perspetiva-se a realizagéo de novas ag6es

durante 2025.

A Implementagao de modelo de
governacgdo DSTI encontra-se em curso,
devendo estar concluida até ao final de
2025.

Foi reforgada a formagé&o dos operadores,
assim como os controlos légicos.

Implementacéo de modelo de governacao DSTI.

Refor¢ar a formacéo/credenciagcéo dos operadores; O processo de credenciagéo dos

Reforgar controlos l6gicos na adesédo de CMD. operadores encontra-se em curso,
perspetivando-se que esteja concluida em
2025.

Atendendo as alteragdes da organica da AMA que ocorreram em margo e setembro de 2024, deverad
ser efetuado um novo PPR, com novo levantamento de riscos € de medidas de prevencgao, assim
como devera ser monitorizado o estado de implementag¢ao das medidas de prevencao atualmente

em vigor.

No Anexo | encontram-se detalhados os riscos constantes no PPR, assim como as medidas de

prevencao que lhe estdo associadas.

3. Recomendacgoes
Face ao estado de implementagao do PPR, recomenda-se o seguinte:
1)  Adotar as medidas previstas no plano que ainda nao tenham sido implementadas;
2) Elaborar um novo PPR ajustado a atual organica da AMA,
3) Reforcar a divulgacao do Cédigo de Etica e Conduta e do Plano de Prevenc3o de Riscos;

4) Reforcar a formacdo e sensibilizagdo na area da prevencgao de riscos de corrupgao € infragdes
conexas.
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4. Anexo |l

4.1 Atendimento
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Grau de
o 2 Probabilidade | Impacto | Nivel de Medidas de Prevencéo Prazo |mp|emen_ta<;ao_ Ewdepmas el ~
responsavel Risco das med'ldas implementacao/Observacdes
preventivas
Em 2024 foram desenvolvidas
acOes de sensibilizagédo no
ambito do Sistema de Gestao
_ Fuga e divulgagéo indevida Elevado Sensibilizac&o dos trabalhadores para as de Segqranga de Informflgéo.
Atendimento|de informag&o para o Elevada (4) @) Alto (16) (consequéncias da corrupgéo e divulgacéo de 31/12/2022 Perspetiva-se a realizagéo de
exterior. informac&o sigilosa novas agoes durante 2025.
Arbitrariedade de
. tratamento e Moderado | Médio |Manual de procedimentos para atendimento nos Medidas de prevencéo em
Atendimento discricionariedade de Moderada (3) ?3) 9) centros de Eontacto P 31/12/2022 vigor P ¢
tratamento de informacgédo
. Situacdes de conflito de Moderado | Medio |Os colaboradores que se confrontem com uma
Atendimento | Moderada (3) } - ) ) .
interesses 3) (9)  Isituag@io suscetivel de configurar um conflito de
Atendimento X;?S%éiiioegtecy er de zelo Moderada (3) Moderado Médio inte_resse's, devem requerer escuisa, por motivo
procedipmentos) 3) ) de impedimento legal, assumindo que devem
- ~ : = participar tal situa¢&o nos termos definidos no
Atendimento ylolagao _do dever de Moderada (3) Moderado | Médio o - )
imparcialidade. () 9) ngldg'o dz Eg‘t:_a e Cg”‘::ma'd .
] i 5 &di - Codigo de Etica e de Conduta;
Atendimento i\;gag%%o do dever de Moderada (3) Mod(g;ado M(egc;lo - Cédigo de Conduta para a Seguranca da
Potencial discricionariedade Informacé&o e Dados Pessoais;
na selecéo dos _ | Declarag&o de Politica Antifraude; 31/12/2022 Medidas de prevengéo em
Atendimento ];(::tr;erﬁggo:nec)sé(:sbsitec)ngggs Moderada (3) Mod(g;ado M?gd)'o - Politica de Gest&o QO RIS.CO; . vigor
! - Declaragao de Inexisténcia de Conflito de
processos de consultas a
fornecedores. Interegses; )
- Politicas e procedimentos SGSI e SGQ;
- Diligente aplicagdo do CCP;
' _ - Manual de contratacdo publica;
Atendimento fgﬁﬁgggz de fraude e Fraca (1) Mod(g;ado Baixo (3) - Implementacéo na AMA de canais de
denuncias e de sistema de gestéo e controlo de
denuncias (regras de registo, tratamento e
deciséo sobre denuncias).
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Vulnerabilidades na
confidencialidade,

Probabilidade

Impacto

Nivel de

Risco

Relatério de Execucao do Plano de Prevencao de Riscos de Corrupciao e Infracoes Conexas 2024

Medidas de Prevencao

Promocéo de acdes de formagao para os
colaboradores, incluindo dirigentes, que
reforcem a sua sensibilizacéo e conhecimento
sobre as melhores praticas relacionadas com a
Ciberseguranca, sobretudo considerando que o
modelo de seguranca da informacgdo adotado se
baseia nas boas praticas estabelecidas pela

Prazo

Grau de

implementacéo Evidéncias de

das medidas [mplementacao/Observacdes

JEEINNES
Em 2024 foram desenvolvidas
acOes de sensibilizagédo no
ambito do Sistema de Gestéo
de Seguranca de Informagéo.
Perspetiva-se a realizagdo de
novas a¢des durante 2025.

de fungbes na
contratualizacéo e/ou
acompanhamento do
progresso.

- Definicdo de perfis de competéncias.

) ( ! Moderado _ ISO/IEC 27002:2022, e assenta em trés fatores:
Atendimento|integridade e Fraca (1) 3) Baixo (3) | confidencialidade: garantia de que a 31/12/2022
disponibilidade de informagéo esta acessivel apenas a pessoas
informagéo devidamente autorizadas para o efeito;
- Integridade: salvaguarda da exatiddo da
informacé&o e dos métodos de processamento;
- Disponibilidade: garantia de que os utilizadores
autorizados tém acesso a informagéo sempre
que necessario.
Situacdes de duplo - Procedimentos de controlo interno;
. i i adi - Anali i 5 Medidas de prevengéo em
Atendimento financiamento, com outros Fraca (2) Moderado | Médio Anal_ls_g de informagdes prestadas pelos 31/12/2022 Y _ p ¢
instrumentos e programas 3) (6) beneficiarios sobre outros investimentos vigor
da Unido Europeia. financiados pela Uniao Europeia.
Acumulacéo e/ou
indefinicdo das
responsabilidades dos
intervenientes com - Manual de Contratacéo publica; Medidas de prevencdo em
Atendimento inexisténcia de segregagdo Fraca (1) Fraco (2) |Baixo (2) |- Procedimento de Gestor de Contrato; 31/12/2022 —~ P ¢

vigor
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4.2 DAG

Grau de _ )
Evidéncias de

uo - Nivel de : implementacéo |
Probabilidade | Impacto Medidas de Prevencéo Prazo implementacgao/

responsavel Risco das medidas .
. Observagdes
preventivas

Situacdes de conflito de Moderado o Os colaboradores que se confrontem com uma
DAG interesses Moderada (3) 3) AT situacdo suscetivel de configurar um conflito de
Violag&o do dever de zelo Moderado interes_ses, devem requerer escusa, por motivo de
DAG (incumprimento Fraca (2) 3) Médio (6) | impedimento legal, assumindo que devem
procedimentos). participar tal situacdo nos termos definidos no
Violagéo do dever de Moderado | . . Cddigo de Etica e Conduta;
DAG impargciali dade. Fraca (2) 3) Meédio (6) | . codigo de Etica e de Conduta;
- Cédigo de Conduta para a Seguranga da
Informacgé&o e Dados Pessoais; Medidas de
- Declaracéo de Politica Antifraude; 31/12/2022 =
" x S prevencéo em
- Politica de Gestéo do Risco; ® vigor
- Declaracéo de Inexisténcia de Conflito de
_ N Interesses;
DAG Violag&o do dever de Fraca (2) Moderado | . (6) | - Politicas e procedimentos SGSI e SGQ;
Isen¢ao ®) - Diligente aplicagéo do CCP;
- Manual de contratacéo publica;
- Implementagdo na AMA de canais de denuncias
e de sistema de gestéo e controlo de dendncias
(regras de registo, tratamento e decisdo sobre
denuncias).
- Codigo de Etica e de Conduta; Os referidos
- Cédigo de Conduta para a Seguranga da documentos
. ~ Informacéo e Dados Pessoais; encontram-se no
DAG Sltua(;ogs de fraude e Fraca (1) Moderado Baixo (3) | - Declaragédo de Politica Antifraude; 31/12/2022 W site da AMA e
corrupgao 3) o x P ;
- Politica de Gestao do Risco; intranet
- Declaracéo de Inexisténcia de Conflito de
Interesses.
Situagbes de duplo - Procedimentos de controlo interno; Medidas de
DAG financiamento, com outros Fraca (1) Moderado Baixo (3) |- Anél'is.el Qe informacoes p.restaQas pelos 31/12/2022 . preven(;éo em
instrumentos e programas ?3) beneficiarios sobre outros investimentos vigor
da Unido Europeia. financiados pela Uni&o Europeia.
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Relatério de Execucao do Plano de Prevencao de Riscos de Corrupciao e Infracoes Conexas 2024
4.3 DEPD

uo

responsavel

Probabilidade

Impacto

Medidas de Prevencéo

Grau de
implementaca
o0 das medidas

preventivas

Evidéncias de
implementacéao
Observacdes

Promogéo de acbes de formacéo para os

colaboradores, incluindo dirigentes, que reforcem a sua

sensibilizag&o e conhecimento sobre as melhores Een;;?\lz(i\f%r;‘?

préticas relacionadas com a Ciberseguranga, sobretudo acdes de

considerando que o modelo de seguranga da sgnsibiliza 50

informac&o adotado se baseia nas boas praticas 10 Ambito 30
Vulnerabilidades na estabelecidas pela ISO/IEC 27002:2022, e assenta em Sistema de
confidencialidade, integridade Elevado trés fatores: =

DEPD e disponibilidade de Moderada (3) 4) AL (2 ) Confidencialidade: garantia de que a informagéo esta 81/12/2022 S:Sltf:gndz de
informacéo acessivel apenas a pessoas devidamente autorizadas Infgrmag%o

para o gfelto;. x . = Perspetiva-se a
- Integridade: salvaguarda da exatidéo da informacao e realizacio de
dos métodos de processamento; novas g Bes

- Disponibilidade: garantia de que os utilizadores durante (;2025
autorizados tém acesso a informagdo sempre que ’
necessario.

DEPD S;?Sr:gsgdaoopd;glégfzes e Moderada (3) Elevado Alto (12) |Procedimentos de controlo interno 31/12/2022 Mreegiéjr? gg em
responsabilidade pela 4) - \eigor ¢
despesa
Potencial conflito de - . P . Medida de

DEPD interesses na validacéo de Fraca (2) Elevado el Rechdg de escusa na eminencia de uma possivel 31/12/2022 — prevencdo em
d d P 5) (10) [situagdo de conflito de interesses. .

espesas da prépria empresa vigor
Situacdes de duplo - Procedimentos de controlo interno; Medidas de

DEPD financiamento, com outros Moderada (3) Moderado Médio (9)[ Analise de informacdes prestadas pelos beneficiarios 31/12/2022 revencio em
instrumentos e programas da 3) sobre outros investimentos financiados pela Unido - \F/)i or ¢
Unido Europeia. Europeia. 9
Potencial discricionariedade e Moderado Medida de

DEPD atraso na analise e selegdo Moderada (3) 3) Meédio (9)|Procedimentos de controlo interno 31/12/2022 o prevencdo em
de candidaturas vigor

o . . Medida de

DEPD OmissGes de |rrgg_u|ar|dades Moderada (3) Moderado Meédio (9)|Procedimentos de controlo interno 31/12/2022 o prevencdo em
detetadas na analise 3) vigor
Segregacao de funcdes entre Medida de

AN Moderado f : :

DEPD representante ministerial da Moderada (3) 3) Médio (9)|Procedimentos de controlo interno 31/12/2022 W prevencdo em
PCM e pedidos AMA vigor
Impossibilidade de validar Elevado Medida de

DEPD eventuais fraudes das Fraca (2) @) Médio (8)|Procedimentos de controlo interno 31/12/2022 - prevencdo em
entidades vigor
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Relatério de Execucido do Plano de Prevencao de Riscos de Corrupciao e Infracoes Conexas 2024

Grau de
implementaca
o0 das medidas

preventivas

Evidéncias de
implementacéao
Observacdes

uo

2 Probabilidade Impacto Medidas de Prevencéo
responsavel

Acumulagio efou indefinicio -Implementagéo de um ma_nual de pro_cedimentos com
das responsabilidades dos um conjunto de metodologias, procedimentos e
intervenientes com instrumentos de tra_balho, que estabelece que _
inexisténcia de segregacéo colaboradores que intervenham na fase de Medidas de
DEPD de funces na Fraca (2) Fraco (2) |Baixo (4) contratualizac&o estdo impedidos de intervir na fase de | 31/12/2022 - prevencdo em
contratualizacio efou acompanhamento do progresso; vigor
acompanhamento do - Manual_ de Contratacéo publica;
Progresso - Procedimento de Gestor de Contrato;
- Definicdo de perfis de competéncias.
Medida de
DEPD Presséo externa Fraca (2) Fraco (2) |Baixo (4) Procedimentos de controlo interno 31/12/2022 o prevengao em
vigor
Situacdes de conflito de Moderado .
DEPD interesses Fraca (1) 3) Baixo (3)
Violacado do dever de zelo Moderado L ) » o
DEPD (incumprimento Fraca (1) 3 Baixo (3)|Utilizacdo de ferramenta informatica para mitigacéo de
procedimentos) ® risco de fraude e corrupcéo (SIPRR - Sistema
Violacdo do dever de Moderado . Informatico da «Recuperar Portugal»).
DEPD impafciali dode Fraca (1) 3) Baixo (3)|. os colaboradores que se confrontem com uma
situacéo suscetivel de configurar um conflito de
interesses, devem requerer escusa, por motivo de Medidas de
impedimento legal, assumindo que devem participar tal =
situac&o nos termos definidos no Codigo de Etica e prevengao em
Conduta; Xg?'rl.' <0 d
- Codigo de Etica e de Conduta; ferliel\rlrf:r%?: €
- Cédigo de Conduta para a Seguranga da Informagao . e
e Dados Pessoais; informatica para
Moderado - Declaracéo de PE)Il’tica Antifraude; 31/12/2022 - mitigagao de
DEPD Violag&o do dever de isencéo Fraca (1) 3) Baixo (3) . poyitica de Gestiio do Risco: ' risco dejraude; e
- Declaracao de Inexisténcia de Conflito de Interesses; C?Ir_rup:jgao slera
- Politicas e procedimentos SGSI e SGQ; ,l;\l:/;,zﬂxaer? ?Ji\r?to
- Diligente aplicagao do CCP; beneficigrio
- Manual de contratacéo publica; direto
- Implementacéo na AMA de canais de denincias e de ’
sistema de gestéo e controlo de denuncias (regras de
registo, tratamento e decisdo de denuncias).
Situacdes de fraude e Moderado .
DEPD cormupcao Fraca (1) 3) Baixo (3)
Inexisténcia de segregacéo Moderado
DEPD de fungGes nas verificagdes Fraca (1) 3) Baixo (3) [Procedimentos de controlo interno
no local
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Relatério de Execucao do Plano de Prevencao de Riscos de Corrupciao e Infracoes Conexas 2024

4.4 DIT

uo

responsavel

Fuga e divulgacéo indevida

Probabilidade

Impacto

Elevado

Nivel de
Risco

Medidas de Prevencéo

- Sensibilizacdo dos trabalhadores para as consequéncias
da corrupcao e divulgagdo de informacao sigilosa
- Promocéao de ag6es de formacgéo para os

Grau de
implementacéao
das medidas
preventivas

Evidéncias de
implementacgao
Observacdes

informaticos

- Termos de aceita¢é@o de equipamento (individuais e

LC/EC)

DIT de informagéo para o Elevada (4) @) Alto (16) | colaboradores, incluindo dirigentes, que reforcem a sua
exterior. sensibiliza¢&o e conhecimento sobre as melhores Em 2024 foram
préaticas relacionadas com a Ciberseguranga, sobretudo desenvolvidas
considerando que o modelo de seguranga da informacgéo acOes de
adotado se baseia nas boas praticas estabelecidas pela sensibilizacao
ISO/IEC 27002:2022, e assenta em trés fatores: no dmbito do
- Confidencialidade: garantia de que a Sistema de
informacéo esté acessivel apenas a pessoas 31/12/2022 Gestdo de
devidamente autorizadas para o efeito; Seguranca de
Vulnerabilidades na - Integridade: salvaguarda da exatid&o da Informag&o.
icnotgg(rjizr;(gslgjade, Moderada (3) Elevado Alto (12) infqrma(;.é(.)‘e dos- métodgs de processamento; Per-spetiya-se a
DIT disponibilidade de 4 - Disponibilidade: garantia de que os realizacéo de
informagao utilizadores autorizados tém acesso a novas agoes
informacgéo sempre que necessario. durante 2025.
- Manutencao da certificacéo 1ISO 27001
- Procedimentos RGPD - avalia¢des de
impacto dos projetos
- Fecho das vulnerabilidades nos portais.
Dependéncia de i : Medidas de
DIT fongecedores em sistemas | Elevada (4) Blevado |\, 1e) | Procedimento de gestor de contrato; 31/12/2022 — prevencéo em
criticos 4 - Procedimento de contratagdo publica vigor
Gestao dos acessos -Monitorizagdo e atualiza¢do do cumprimento de Politica
informaticos, de Seguranga da Informag&o e Controlo de Acessos
particularmente quanto a fazendo atualizagdes em fung&o de verificagdo de Medidas de
DIT ggﬁr&t;gz” dade de Moderada (3) Moder?efi)o Médio (9) |necessidade de alteracdes 31/12/2022 o p.reven(;éo em
passwords e acessos a vigor
sistemas com informacdes
com carater reservado
- Elaboracéo e implementacéo de um manual
Uso indevido de bens ge proced:rqentos setorial, a integrar no manual Medidas de
materiais, designadamente Moderado - e controlo interno; x
DIT de equipament%s Moderada (3) @) | Medo O poiitica de uso aceitavel de ativos; 31/12/2022 - prevencao em

vigor
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Relatério de Execucao do Plano de Prevencao de Riscos de Corrupciao e Infracoes Conexas 2024

Grau de Evidéncias de
. : » implementacéo|, ~
ve 2 Probabilidade Impacto | Nivel de Medidas de Prevencéo Prazo s et implementagéo
responsavel Risco das medidas Ob =
preventivas SEVEIRIES
Situagdes de conflito de Moderado ' Os coléaboradores que se confron_tem com uma situagdo
DIT interesses Fraca (1) 3) Baixo (3) 'suscetivel de configurar um conflito de interesses, devem
- reqguerer escusa, por motivo de impedimento legal,
Potencial assumindo que devem participar tal situag&o nos termos
dlslcrlglogarle?dade ”3 definidos no Cédigo de Etica e Conduta;
DIT Ze €¢ao dos fornecedores Fraca (2) Fraco (2) | Baixo (4) - Codigo de Etica e de Conduta;
de servicos externos, no - Codigo de Conduta para a Seguranca da Informacéo e
ambito dos processos de Dados Pessoais;
cqnsultas a fornecedores. - Declaracdo de Politica Antifraude; Medidas de
\(lolagéo_do dever de zelo Moderado ; - Politica de Gest&o do Risco; 31/12/2022 - p_revengao em
DIT (incumprimento Fraca (1) @) | BaX0 () |- Declaragéo de Inexisténcia de Conflito de Interesses; vigor
procedimentos). - Politicas e procedimentos SGSI e SGQ;
Violagao do dever de Moderado : - Diligente aplicagéo do CCP;
DIT imparcialidade. Fraca (1) @) Baixo (3) |. Manual de contratagéo puablica; _ _
- = - Implementagé@o na AMA de canais de denuncias e de
Violagao do dever de Moderado ; . ~ -
DIT isencao Fraca (1) ?) Baixo (3) 'sistema de gestdo e controlo de denincias (regras de
Situacdes de fraude e Moderado ) registo, tratamento e decisdo sobre denuncias).
DIT = Fraca (1) Baixo (3)
corrupcao )
Medidas de
prevencédo em
Acumulacéo e/ou L vigor a excegao
indefinicao das - Manu;ajl. de Cor:jtratagao p(;]bllca, Fla i
responsabilidades dos : - Procedimento de Gestor de Contrato; 1/12/2022 implementagéo
DIt intervenientes com Fraca (1) Fraco (2) | Baxo (2) | Defini¢éo de perfis de competéncias; 31712720 do modelo de
mEX'5teDC|a de segregacéo - Implementac&o de modelo de governagdo DSTI. governagéo
de fungdes DSTI que devera
ocorrer até ao
final de 2025.

AGENCIA PARA A MODERNIZACAO ADMINISTRATIVA, IP

Pag. 13 de 29



MD — 011_DE_20241106

Relatério de Execucao do Plano de Prevencao de Riscos de Corrupciao e Infracoes Conexas 2024

4.5 ECA
Grau de Evidéncias de
implementacao
respgr?sével Probabilidade Impacto Medidas de Prevencéo dgs medidgs implementaigéo
preventivas Observacdes
ECA Situagdes de conflito de Fraca (2) Moderado Médio (6) o
interesses 3) Os colaboradores que se confrontem com uma situagéo
suscetivel de configurar um conflito de interesses, devem
) . requerer escusa, por motivo de impedimento legal,
ECA Violac&o do dever de zelo Moderado | ,. . . assumindo que devem participar tal situagéo nos termos
(incumprimento Fraca (2) @) Médio (6)gefinidos no Codigo de Etica e Conduta;
procedimentos). - Codigo de Etica e de Conduta;
- Cédigo de Conduta para a Seguranga da Informagéo e
Violacado do dever de Moderado Baixo Dados Pessoals, Medidas de
ECA A 6ao0 Fraca (1) - Declaracgao de Politica Antifraude; 31/12/2022 - prevencéo em
imparcialidade. ?3) ?3) o = . .
- Politica de Gestao do Risco; vigor
Declaragé&o de Inexisténcia de Conflito de Interesses;
i B ; - Politicas e procedimentos SGSI e SGQ;
ECA }/lolagao do dever de Fraca (1) Moderado Baixo |- Diligente aplicacéo d9 CQP;_
isencéo 3) (8) - Manual de contratacéo publica;
- Implementagéo na AMA de canais de denuncias e de
sistema de gestéo e controlo de denuincias (regras de
ECA SituagBes de fraude e Moderado Baixo registo, tratamento e deciséo sobre denuncias)."
N Fraca (1)
corrupgao ?3) 3)
Situag6es de duplo - Procedimentos de controlo interno; .
- A . o . ~ L Medidas de
ECA financiamento, com outros Moderado Baixo |- Analise de informagdes prestadas pelos beneficiarios =
) Fraca (1) ) . i . o 31/12/2022 - prevencdo em
instrumentos e programas 3) (3) sobre outros investimentos financiados pela Unido Vidor
da Unido Europeia. Europeia. 9
Acumulacéo e/ou
indefinicdo das
responsabilidades dos - Manual de Contratag&o publica; Medidas de
intervenientes com Moderad Bai . .
ECA inexisténcia de Fraca (1) o (g;a 0 ?;;o - Procedimento de Gestor de Contrato; 31/12/2022 -~ prevengdo em
segregacéo de funcdes na - Defini¢&o de perfis de competéncias. vigor
contratualizacéo e/ou
acompanhamento do
progresso.”
Vulnerabilidades na Promocéao de a¢des de formagéo para os colaboradores, Em 2024 foram
ECA confidencialidade, Fraca (1) Moderado Baixo |incluindo dirigentes, que reforcem a sua sensibilizacéo e 31/12/2022 desenvolvidas
integridade e 3) 3) conhecimento sobre as melhores praticas relacionadas com acoes de
disponibilidade de a Ciberseguranca, sobretudo considerando que o modelo sensibiliza¢ao
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uo

p Probabilidade Impacto
responsavel

informacgéo

Relatério de Execucao do Plano de Prevencao de Riscos de Corrupciao e Infracoes Conexas 2024

Grau de
implementacéo
das medidas
preventivas

Medidas de Prevencéo

de seguranca da informacao adotado se baseia nas boas
praticas estabelecidas pela ISO/IEC 27002:2022, e assenta
em trés fatores:

- Confidencialidade: garantia de que a informagéo esta
acessivel apenas a pessoas devidamente autorizadas para
o efeito;

- Integridade: salvaguarda da exatidéo da informacéo e dos
métodos de processamento;

- Disponibilidade: garantia de que os utilizadores
autorizados tém acesso a informagéo sempre que
necessario.

Manutencao da certificagdo 1SO 27001;

Procedimentos RGPD

Evidéncias de
implementacéao
Observacdes

no ambito do
Sistema de
Gestéo de
Seguranga de
Informacéo.
Perspetiva-se a
realizagdo de
novas acgoes
durante 2025.
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4.6 elD

Grau de
implementacéao
das medidas

Evidéncias de

ve Probabilidade Impacto Medidas de Prevencéo implementacao

responsavel

MD — 011_DE_20241106

preventivas

Observacdes

i & ; ~din |Os colaboradores que se confrontem com uma situagao
elb ;‘::;QSOSZSS de conflito de Moderada (3) | Moderado (3) Mgilo suscetivel de configurar um conflito de interesses, devem
- — requerer escusa, por motivo de impedimento legal,
Violag&o do dever de zelo Médio [assumindo que devem participar tal situagéo nos termos
elD (mcum_pnmento Moderada (3) | Moderado (3) (9) definidos no Cédigo de Etica e Conduta;
procedimentos). - Cédigo de Etica e de Conduta;
Violacdo do dever de Médio |- Cédigo de Conduta para a Seguranga da Informacéo e
elb impal(’;cialidade_ Moderada (3) | Moderado (3) | gy pados Pessoais; Medidas de
- - — - Declaragao de Politica Antifraude; 31/12/2022 o prevengao em
elp  |Violacéo do dever de Moderada (3) | Moderado (3) | V€' - Politica de Gestéo do Risco; vigor
Isencao (9) | Declaragso de Inexisténcia de Conflito de Interesses;
- Politicas e procedimentos SGSI e SGQ;
- Diligente aplicagdo do CCP;
SituacGes de fraude e Médio |- Manual de contratagéo publica;
eib corrupgéo Moderada (3) | Moderado (3) (9) | Implementag&o na AMA de canais de denuncias e de
sistema de gestéo e controlo de denuncias (regras de
registo, tratamento e decisdo sobre dendncias)."
Vulnerabilidade dos Auditoria de Seguranga da Informacao ao sistema da o
processos de Chave Mével Digital tendo em vista a sua manutenc&o na AU(ii.ItOI;;I'a
desenvolvimento, gestéo e Médio [Trusted List do Gabinete Nacional de Seguranga realizada com
elb operacdo dos sistemas de Fraca (2) Elevado (4) (8) 8111212022 o lsucesso em
informacé&o de assinatura maio de 2022.
com a Chave Mdvel Digital
Situagdes de duplo - Procedimentos de controlo interno; .
elD financiamento, com outros Fr 1 Moderado (3) Baixo (3) Andlise de informac0es prestadas pelos beneficiarios 31/12/2022 N:zsgr?sageem
instrumentos e programas aca (1) oderado (3) [Baixo ( )sobre outros investimentos financiados pela Unido - \F/)i or ¢
da Unido Europeia Europeia. 9
Promocgéo de acbes de formacgao para os colaboradores, Em 2024 foram
incluindo dirigentes, que reforcem a sua sensibilizacéo e desenvolvidas
conhecimento sobre as melhores préticas relacionadas acH
. : cOes de
com a Ciberseguranca, sobretudo considerando que o ibilizaca
modelo de seguranca da informagédo adotado se baseia Sen?' ! !zagao
Vulnerabilidades na nas boas praticas estabelecidas pela ISO/IEC 27002:2022, no ambito do
confidencialidade, e assenta em trés fatores: Sistema de
elD integridade e Fraca (1) Moderado (3) |Baixo (3)- Confidencialidade: garantia de que a informag&o esta 31/12/2022 Gestéo de
disponibilidade de acessivel apenas a pessoas devidamente autorizadas Seguranca de
informagéo para o gfeito; o _ . Informag3o.
- Integtldade: salvaguarda da exatiddo da informacgéo e Perspetiva-se a
dos_ metc_;d_qs de process_amento, N realizagio de
- Disponibilidade: garantia de que os utilizadores -
autorizados tém acesso a informagdo sempre que novas acoes
necessario. durante 2025.

AGENCIA PARA A MODERNIZACAO ADMINISTRATIVA, IP

Pég. 16 de 29




Relatério de Execucao do Plano de Prevencao de Riscos de Corrupciao e Infracoes Conexas 2024

Grau de A
N . _ . implementacéo), Evidéncias d~e
Probabilidade Impacto Medidas de Prevencéo Prazo das medidas [implementacdo
Observacdes

uo

responsavel

preventivas

Foi refor¢ada a
formacao dos
operadores,
assim como 0s
controlos
l6gicos.

O processo de
credenciacao
dos operadores
encontra-se em
curso,
perspetivando-
se que esteja
concluido em
2025

Refor¢ar a formacgao/credenciacdo dos operadores; 31/12/2022

elD Criac&o indevida de CMD Fraca (1) Moderado (3) |Baixo (3) Reforcar controlos Iogicos na ades&o de CMD.

MD - 011_DE_20241106
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Relatério de Execucao do Plano de Prevencao de Riscos de Corrupciao e Infracoes Conexas 2024
4.7 EMC

uo

responsavel

Probabilidade

Impacto

Nivel de
Risco

Medidas de Prevencao

Prazo

Grau de
implementacgao
das medidas
preventivas

Evidéncias de
implementacgéo/
Observacgdes

EMC eD:tfri;:tignitg daglif;%i?ﬂgz 50 Moderada (3) Moderado Médio (9) Procedimentos especificos de controlo e 31/12/2022 CP(;(r)l(t:r?)(Ij(I)n:aentos e
previan?ente estabeleciga ® monitorizagéo o \ng:torizagéo em
Em 2024 foram
desenvolvidas
acles de
sensibilizagéo no
ambito do
. I . Sensibilizac&o dos trabalhadores para as Sistema de
EMC ;?g?nggoug;%ag gg::%dré de Fraca (2) Mod(g;ado Médio (6) _consequ(gnciz_:ls_ da corrupgéo e divulgagéo de 31/12/2022 Gestédo de
informacéo sigilosa Seguranca de
Informagé&o.
Perspetiva-se a
realizacéo de
novas agoes
durante 2025.
Situacdes de conflito de Moderado 2 Os colaboradores que se confrontem com uma
EMC interesses Moderada (3) 3) AR () situacdo suscetivel de configurar um conflito de
Potencial discricionariedade na interesses, devem requerer escusa, por motivo de
selecdo dos fornecedores de Moderado impedimento legal, assumindo que devem participar
EMC servigos externos, no ambito Moderada (3) @) Médio (9) ftal situagdo nos termos definidos no Cédigo de Etica
dos processos de consultas a e Conduta;
fornecedores. - Cédigo de Etica e de Conduta;
Violagao do dever de zelo Moderado - Codigo de Conduta para a _Seguranc;a da _
EMC (incumprimento Fraca (2) @) Médio (6) |Informacéo e Dados Pessoais; Medidas de
procedimentos). - Declaracdo de Politica Antifraude; 31/12/2022 - prevencédo em
Violacdo do dever de Moderado L - Politica de Gestao do Risco; vigor
EMC impargcialidade_ Fraca (2) 3) Médio (6) | Declaragdo de Inexisténcia de Conflito de
Interesses;
EMC Violagao do dever de isencédo Fraca (2) Mod(g;ado Meédio (6) |. pgliticas e procedimentos SGSI e SGQ;
- Diligente aplicagdo do CCP;
. . - Manual de contratacéo publica;
EMc  Situacdes de fraude e Fraca (1) Moderado | oo o (3) - Implementagc&o na AMA de canais de dendncias e
corrupgao @) de sistema de gestéo e controlo de dentincias (regras
de registo, tratamento e decisdo sobre denuncias).
Situacdes de duplo - Procedimentos de controlo interno; Medidas de
EMC financiamento, com outros Fraca (1) Moderado Baixo (3) | Andlise de informages prestadas pelos 31/12/2022 =
. A : ’ ) . - prevencéo em
instrumentos e programas da 3) beneficiarios sobre outros investimentos financiados vigor
Uni&o Europeia. pela Unido Europeia.
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uo
responsavel

Acumulacéo e/ou indefinicdo
das responsabilidades dos
intervenientes com inexisténcia
de segregacao de

ungdes na contratualizagéo
e/ou acompanhamento do
progresso.

Probabilidade

Fraca (1)

Impacto

Fraco (2)

Nivel de

Risco

Baixo (2)

Relatério de Execucao do Plano de Prevencao de Riscos de Corrupciao e Infracoes Conexas 2024

Medidas de Prevenc¢ao

- Manual de Contratag&o publica;
- Procedimento de Gestor de Contrato;
- Definicdo de perfis de competéncias.

Grau de

. ~ | Evidéncias de
I VTS implementacéo/
das medidas P ¢

" Observagdes
preventivas

Prazo

Medidas de
prevencéo em
igor

4.8 EPD

uo

responsavel

Falha no cumprimento de
procedimentos inerentes a
saida de trabalhadores

EPD

Probabilidade

Fraca (2)

Impacto

Elevado

)

Nivel de

Risco

Médio (8)

Medidas de Prevencao

Atualizagdo do procedimento de saida de
trabalhadores.

31/12/2022 -

Grau de . .
. Evidéncias de
implementagéao | .
Prazo _ implementacao/
das medidas .
) Observacdes
preventivas

O procedimento
de saida de
trabalhadores
encontra-se
atualizado.
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Relatério de Execucao do Plano de Prevencao de Riscos de Corrupciao e Infracoes Conexas 2024

49 EPG
Grau de Evidéncias de
respgr?sével Risco Probabilidade | Impacto Nl'v_el de Medidas de Prevencéo |n&2lsem23itggio implementacgé&o
Risco preventivas Observacdes
Insuficiente
g]s:r?g;;g:r?t’o Elevado Elaboracéo e aprovagéo de procedimentos; Formagdo em Medidas de
EPG documentaqéo e Fraca (1) ) Médio (5) |gestdo de projetos; Modelo de governanga AMA,; 31/12/2022 - prevengdo em
A procedimentos de gestdo de projetos e programas vigor
responsabilizacdo na
gestao de projetos
EPG Sitl_Ja(;()es de conflito Fraca (1) Moderado Baixo (3) ' i
de interesses (©) Os colaboradores que se confrontem com uma situagéo
suscetivel de configurar um conflito de interesses, devem
) . requerer escusa, por motivo de impedimento legal,
PG \zlchJIagao do d_evertde . 1 Moderado |5 . s assumindo que devem participar tal situag&o nos termos
elo (incumprimento raca (1) @) aixo (3) |gefinidos no Cédigo de Etica e Conduta;
procedimentos). - Codigo de Etica e de Conduta;
- Cédigo de Conduta para a Seguranga da Informagéo e
Violacado do dever de Moderado " Dados Pessoals, . . Medidas de
EPG imparcialidade Fraca (1) 3) Baixo (3) |- Declaracao de Politica Antifraude; 31/12/2022 - prevencéo em
: - Politica de Gestéo do Risco; vigor
- Declaracdo de Inexisténcia de Conflito de Interesses;
i - Politicas e procedimentos SGSI e SGQ;
EPG }/lolagéo do dever de Fraca (1) Moderado Baixo (3) Diligente aplicagdo d? c(;p;.
isencéo 3) - Manual de contrataco publica;
- Implementagé@o na AMA de canais de denuncias e de
sistema de gestdo e controlo de denuncias (regras de
SituagSes de fraude e Moderado . registo, tratamento e decisdo sobre dendncias).
EPG cormupcao Fraca (1) 3) Baixo (3)
Acumulacéo e/ou
indefinicdo das
responsabilidades dos
:zgi‘éfgr'lec?;e;ecom Moderado - Manual de Contratagéo publica; Medidas de
EPG segregacio de Fraca (1) 3) Baixo (3) |- Procedimento de Gestor de Contrato; 31/12/2022 - prevencdo em
uncd - Definicdo de perfis de competéncias. vigor
ungdes na
contratualizagdo e/ou
acompanhamento do
progresso
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uo
responsavel

Probabilidade

Impacto

Nivel de
Risco

Relatério de Execucao do Plano de Prevencao de Riscos de Corrupciao e Infracoes Conexas 2024

Medidas de Prevencéo

Promocéao de ac¢des de formacgéo para os colaboradores,
incluindo dirigentes, que reforcem a sua sensibilizagéo e
conhecimento sobre as melhores praticas relacionadas com

Prazo

Grau de
implementacgéo

Evidéncias de
implementacéao
Observacdes

das medidas
preventivas

Em 2024 foram
desenvolvidas

estrutura de controlo
de gestao da AMA

- gestéo de programas"

a Ciberseguranca, sobretudo considerando que o modelo acoes de
de seguranca da informacgao adotado se baseia nas boas sensibilizagéo
Vulnerabilidades na préaticas estabelecidas pela ISO/IEC 27002:2022, e assenta no ambito do
EPG confidencialidade, Moderado em trés fatores: Sistema de
integridade e Fraca (1) 3) Baixo (3) |- Confidencialidade: garantia de que a informagéo esta 31/12/2022 Gestédo de
disponibilidade de acessivel apenas a pessoas devidamente autorizadas para Seguranga de
informac&o. o efeito; Informacéo.
- Integridade: salvaguarda da exatiddo da informacao e dos Perspetiva-se a
métodos de processamento; realizacéo de
- Disponibilidade: garantia de que os utilizadores novas acdes
autorizados tém acesso a informagéo sempre que durante 2025.
necessario.
Falhas de articulagao
entre a estrutura de - NPMO com dependéncia direta do CD; .
gpg ~ Jestdo de programas Fraca (1) Fraco (2) |Baixo (2) | 'eunides quinzenais com o CD, 31/12/2022 Mree(v‘ff Sageem
e projetos e a - areas técnicas PMO - eigor ¢
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Relatério de Execucao do Plano de Prevencao de Riscos de Corrupciao e Infracoes Conexas 2024

Medidas de Prevencéo

Os colaboradores gque se confrontem com uma situacéo
suscetivel de configurar um conflito de interesses, devem
requerer escusa, por motivo de impedimento legal,

assumindo que devem participar tal situacéo nos termos
definidos no Cédigo de Etica e Conduta;

- Codigo de Etica e de Conduta;

- Cédigo de Conduta para a Seguranca da Informagéo e
Dados Pessoais;

- Declaracéo de Politica Antifraude;

- Politica de Gestao do Risco;

- Declaracéo de Inexisténcia de Conflito de Interesses;
- Politicas e procedimentos SGSI e SGQ;

- Diligente aplicagdo do CCP;

- Manual de contratacéo publica;

- Implementac&o na AMA de canais de denincias e de
sistema de gestéo e controlo de denudncias (regras de
registo, tratamento e decisdo sobre denuncias)

4.10 ERI
- a Probabilidade Impacto
responsavel
ERI _Sltua(;oes de conflito de Moderada (3) Moderado | Médio
interesses ?3) 9)
Violagao do dever de L
ERI zelo (incumprimento Moderada (3) Mocég;ado Mg;'o
procedimentos).
Violagao do dever de Moderado | Medio
BRI imparcialidade. Moderada (3) @A) ©)
ERI _Vlolag~a0 do dever de Moderada (3) Moderado | Médio
isencéo ?3) 9)
Divulgagéo e utilizagao
de informacao
privilegiada e
confidencial, em virtude Elevado Médio
ERI do desempenho das Fraca (2) 4) (8)
funcdes na AMA, para
favorecimento préprio ou
de terceiros
Situacdes de fraude e Moderado .
ERI comupgao Fraca (1) @A) Baixo (3)

31/12/2022

preventivas

Grau de
implementacéao
das medidas

Evidéncias de
implementacéao
Observacdes

Medidas de
- prevengéo em
vigor
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Relatério de Execucao do Plano de Prevencao de Riscos de Corrupciao e Infracoes Conexas 2024
411 GJ

Grau de
implementacéao
das medidas
preventivas

Evidéncias de
implementacéao
Observacdes

uo

A Nivel de
responsavel

Risco

Probabilidade

Medidas de Prevencéo

Risco Impacto

Indefinicdo de critérios,
normativos e/ou Moderado Monitorizagdo dos modelos de contratagéo publica fazendo Medida de
GJ técnicos, nos cadernos Elevada (4) 3) Alto (12) |atualizagBes em funcéo de verificagdo de necessidade de 31/12/2022 prevencdo em
de encargos na alteracdes vigor
contratacéo publica
Situacdes de conflitos . x P . Medida de
GJ de interesses na Elevada (4) Moderado Alto (12) Assmatura de, (j_ec!aragao de |neX|steng|a de conflito de = 31/12/2022 prevencado em
. ?3) interesses prévia a abertura de procedimento de contratagao .
contratacdo publica vigor
Situacdes de conluio . - " . T Medida de
GJ entre concorrentes na Elevada (4) Modgrado Alto (12) PreenmI:hléneqto € ::malldse de Ich ecklist” para verificagao e 31/12/2022 prevengéo em
Contrataco Publica ?3) controlo de situagdes de conluio. vigor
Acumulacéo e
indefinicdo das - Revisdo do manual de procedimentos setorial a integrar no
responsabilidades dos Moderado manual de controlo interno; Medidas de
GJ intervenientes com Elevada (4) @A) Alto (12) |- Manual de Contratagéo publica; 31/12/2022 prevengdo em
inexisténcia de - Procedimento de Gestor de Contrato; vigor
segregacédo de fungbes - Definicao de perfis de competéncias.
nas diversas fases
Inexisténcia de critérios| Moderada (3) Elevado | Alto (12) |Implementagao de um sistema de avaliacéo de fornecedores | 30/9/2022 Sistema de
e fundamentagéo 4) avaliacé@o de
escassa na escolha de fornecedores
GJ entidades a convidar a implementado
apresentar proposta na ferramenta
de gestao de
projetos em
2022
Situagdes de conflito de Os colaboradores que se confrontem com uma situagédo
interesses, corrupgéo e Moderado - suscetivel de configurar um conflito de interesses, devem
GJ infragbes conexas, em Moderada (3) 3) Azle ) requerer escusa, por motivo de impedimento legal,
geral assumindo que devem patrticipar tal situagdo nos termos
definidos no Cadigo de Etica e Conduta;
- Codigo de Etica e de Conduta;
Potencial - Codigo de anduta para a Seguranc¢a da Informagéo e _
discricionariedade na Dados Pessoais; _ _ Medidas de
selecdo dos - Declgragéo de Politica Antlfraude; 31/12/2022 p_revengéo em
fornecedores de Moderado - Politica de Gestao do Risco; vigor
GJ Servicos extermnos, no Moderada (3) 3) Médio (9) |- Decla_rag:éo de Ine)_(isténcia de Conflito de Interesses;
Ambito dos proceésos - P_c_)litlcas e p_rocedlmentos SGSl e SGQ;
de consultas a - Diligente aplicacéo do C(;P;_
fornecedores - Manual de contratacéo publica;
- Implementagdo na AMA de canais de denuncias e de
sistema de gestéo e controlo de dendncias (regras de registo,
tratamento e decisdo sobre dendncias).
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Grau de
implementacéo

uo Evidéncias de

responsével Probabilidade | Impacto Nll?viilcge Medidas de Prevencéo Prazo das medidas m(])ri)lementaigao
preventivas SENEEES
Insuficiente justificac@o
do tipo de . .
. Promover, preferencialmente, a consulta ao mercado através .
procedimento adotado o . = S Medida de
o Moderado - de Concurso Publico e exigir fundamentacéo objetiva da x
GJ quando restritivo da Moderada (3) Médio (9) . A A - 31/12/2022 - prevengéo em
A ?3) escolha de outro tipo de procedimento mais restritivo da .
concorréncia e A vigor
: concorréncia
fracionamento da
despesa
Riscos de natureza Estabelecimento de clausulas de revisao de pregos Foi estabelecido
externa com impacto uma clausula de
GJ na execucao dos Moderada (3) Moderado Médio (9) 31/12/2022 . revisdo de
contratos ?3) precos nos
contratos
aplicaveis
Existéncia de falhas no Foi efetuada
controlo de custos do formacao sobre
GJ contrato tendo por Moderada (3) Moderado Médio (9) ges_tao de
pressuposto os valores ?3) projetos em
or¢camentados = . 2023.
anualmente formagao §obre o] p_rocedlmento de gestor de contrato e 31/12/2022 Perspetiva-se
- sobre gestao de projetos =
Cumprimento de regras que a formagao
internas relativas a sobre gestor de
GJ gestao de contratos Elevada (4) Fraco (2) |Médio (8) contrato seja
realizada em
2025.
Aquisicao de vantagens, Verificagcao e analise de declaragdes de ofertas de Nao se
por parte dos Elevado fornecedores. W registaram
GJ responsaveis pela Fraca (2) ) Médio (8) 31/12/2022 ofertas de
execucao contratual fornecedores em
2022.
Acumulacéo e/ou
indefinicdo das
responsabilidades dos : o
intervenientes com Manual de Contratagdo publica; Medidas de
GJ inexisténcia de Fraca (1) Fraco (2) | Baixo (2) |- Procedimento de Gestor de Contrato; 31/12/2022 - prevencdo em
segregacéo de fungdes : — ) A vigor
na contratualizago Definicdo de perfis de competéncias.
e/ou acompanhamento
do progresso.
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4.12 LabX

Grau de
implementacéao
das medidas
preventivas

Evidéncias de
implementacéao
Observacdes

Uo Nivel de

Risco

Probabilidade | Impacto Medidas de Prevencéo

responsavel

MD — 011_DE_20241106

Promocéo de ac¢bes de formacgéo para os colaboradores,
incluindo dirigentes, que reforcem a sua sensibilizagéo e

Em 2024 foram
desenvolvidas

programas da Uniédo

Europeia

outros investimentos financiados pela Uni&o Europeia.

conhecimento sobre as melhores préticas relacionadas com acOes de
a Ciberseguranca, sobretudo considerando que o modelo de sensibilizagéo
. segurancga da informag&o adotado se baseia nas boas no ambito do
\C’gr']rf‘l'fj':r?c”lgijd: > na praticas estabelecidas pela ISO/IEC 27002:2022, e assenta Sistema de
LabX integridade e Fraca (2) Modgrado Médio (6) ercr; tr(?%fatqrpi‘sd: " d - : ) 31/12/2022 Gestédo de
disponibilidade de 3) - Confidencialidade: garantia de que a informagéo esta Seguranca de
. ~ acessivel apenas a pessoas devidamente autorizadas para o Informacéo.
informacgéo [ ;
efeito; Perspetiva-se a
- Integridade: salvaguarda da exatiddo da informacéo e dos realizagéo de
métodos de processamento; novas acdes
- Disponibilidade: garantia de que os utilizadores autorizados durante 2025.
tém acesso a informacado sempre que necessario.
Violacado do dever de Moderado
LabX zelo (incumprimento Fraca (2) 3) Médio (6) Os colaboradores que se confrontem com uma situagéo
procedimentos) suscetivel de configurar um conflito de interesses, devem
requerer escusa, por motivo de impedimento legal,
) - ) assumindo que devem participar tal situag@o nos termos
LabX Situagdes de conflito Fraca (1) Moderado Baixo (3) def|p|_dOS no p@dlgo de Etica e Conduta;
de interesses 3 - Codigo de Etica e de Conduta;
- Codigo de Conduta para a Seguranc¢a da Informagéo e
Dados Pessoais; Medidas de
Violagao do dever de Moderado ; - Declaracéo de Politica Antifraude; 31/12/2022 prevencéo em
LabX oo reialidade Fraca (1) @) Baixo (3) . politica de Gestéo do Risco; vigor
- Declaracéo de Inexisténcia de Conflito de Interesses;
- Politicas e procedimentos SGSI e SGQ;
) - - Diligente aplicagdo do CCP;
LabX i\éga%? do dever de Fraca (1) Mo%g;ado Baixo (3) |- Manual de contratagéo publica;
< - Implementacéo na AMA de canais de denincias e de
sistema de gestao e controlo de denuncias (regras de registo,
Situacdes de fraude e ) tratamento e decis&@o sobre denuncias).
LabX cormupcao Fraca (1) Fraco (1) |Baixo (1)
Situacdes de duplo
financiamento, com - Procedimentos de controlo interno; Medidas de
LabX outros instrumentos e Fraca (1) Fraco (1) | Baixo (1) - Andlise de informagdes prestadas pelos beneficiarios sobre | 31/12/2022 prevengdo em

vigor
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uo

responsavel

LabX

Acumulacéo e/ou
indefinicdo das
responsabilidades dos
intervenientes com
inexisténcia de
segregacédo de fungbes
na contratualizagéo
e/ou acompanhamento

do progresso.

Probabilidade

Fraca (1)

Impacto

Fraco (1)

Nivel de
Risco

Baixo (1)

Relatério de Execucao do Plano de Prevencao de Riscos de Corrupcao e Infracoes Conexas 2024

Medidas de Prevencéo

'- Manual de Contratagdo publica;

- Procedimento de Gestor de Contrato;
- Definicdo de perfis de competéncias.

Prazo

31/12/2022

Grau de
implementacéo
das medidas
preventivas

Evidéncias de
implementacéao
Observacdes

Medidas de
prevencdo em
vigor
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Relatério de Execucao do Plano de Prevencao de Riscos de Corrupciao e Infracoes Conexas 2024
4.13 TicAPP

Grau de Evidéncias de

. . implementacéo|,
Probabilidade | Impacto | Nivel de Medidas de Prevencéo Prazo dgs medidgs implementacgé&o
Risco Observacdes

uo

responsavel

preventivas

Promocéao de ac¢des de formagéo para os colaboradores,
incluindo dirigentes, que reforcem a sua sensibilizagéo e
conhecimento sobre as melhores praticas relacionadas com
a Ciberseguranca, sobretudo considerando que o modelo Em 2024 foram
de desenvolvidas
segurancga da informacao adotado se baseia nas boas acoes de
préaticas estabelecidas pela ISO/IEC 27002:2022, e assenta sensibilizacao
Vulnerabilidades na em trés no ambito do
confidencialidade, Elevado fatores: Sistema de
TicAPP integridade e Elevada (4) 4 Alto (16) - Confidencialidade: garantia de que a informag3o esta 31/12/2022 Gestao de
disponibilidade de acessivel apenas a pessoas devidamente autorizadas para Seguranga de
informacgéo o efeito; Informacéo.
- Integridade: salvaguarda da exatidao da informacao e dos Perspetiva-se a
métodos de processamento; realizacéo de
- Disponibilidade: garantia de que os utilizadores novas agoes
autorizados tém acesso a informagéo sempre que durante 2025.
necessario.
Manutencao da certificagdo 1SO 27001
Procedimentos RGPD - avaliacdes de impacto dos projetos
TicAPP gltqagﬁes de conflito Moderada (3) Moderado Médio (9)
e interesses ?3)
Os colaboradores que se confrontem com uma situagéo
Potencial suscetivel de configurar um conflito de interesses, devem
discricionariedade na requerer escusa, por motivo de impedimento legal,
selecdo dos gs?un;indo que geve(rjn participar taldsituagéo nos termos
i o efinidos no Cdédigo de Etica e Conduta;
TicAPP ‘;g;‘ﬁgg;‘ oresde | Moderada (3) MOd(gado Médio (9) - Codigo de Etica e de Conduta;
ambito dos proceésos - Cédigo de Conduta para a Seguranga da Informagéo e
de consultas a Dados Pessoais; Medidas de
fornecedores. - Declaragéo de Politica Antifraude; 31/12/2022 ~— prevencdo em
- Politica de Gestéao do Risco; vigor
Violacao do dever de Moderado - Declaracgao de Inexisténcia de Conflito de Interesses;
TicAPP zelo (incumprimento Fraca (2) Médio (6) |- Politicas e procedimentos SGSI e SGQ;
. (3) P L )
procedimentos). - Diligente aplicagcéo do CCP;
- Manual de contratagdo publica;
i - Implementagdo na AMA de canais de denudncias e de
TicApp  Violac&o do dever de Fraca (2) Moderado |, i, () sistema de gestéo e controlo de dentincias (regras de
imparcialidade. 3) registo, tratamento e decisdo sobre dendncias).
TicAPP _Vlolagéo do dever de Fraca (2) Moderado Médio (6)
isencao 3)
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uo

responsavel

Probabilidade

Impacto

Nivel de
Risco

Relatério de Execucido do Plano de Prevencao de Riscos de Corrupciao e Infracoes Conexas 2024

Medidas de Prevencéo

Grau de
implementacéo
das medidas
preventivas

Evidéncias de
implementacéao
Observacdes

Em 2024 foram |
desenvolvidas
acoes de
sensibilizagcdo
Fuga e divulgacéo no ambito do
) indevida de Moderado T Sensibiliza¢é@o dos trabalhadores para as consequéncias da Sistema de
TicAPP ) = Fraca (2) Médio (6) = . ~ . I 31/12/2022 Gestéo de
informacgéo para o ?3) corrupgao e divulgacéo de informacéo sigilosa
. Seguranga de
exterior. %
Informacao.
Perspetiva-se a
realizacéo de
novas acoes
durante 2025.
- Sistema de gestao e controlo de denuncias (regras de
registo, tratamento e deciséo de dendncias). Medidas de
. Situacdes de fraude e Moderado . - Cédigo de Etica e Conduta; =
TicAPP ~ Fraca (1) Baixo (3) = o . . 31/12/2022 - prevencéo em
corrupgéo ?3) - Declaracgao de Politica Antifraude; vigor
- Politica de Gestéo do Risco 9
- CCP
fsiét:r?gig?:e%?odlé%lr% - Procedimentos de controlo interno; Medidas de
TicAPP outros instrumentos e Fraca (1) Moderado Baixo (3) | Andlise de |_nform§u;0es pre_stada_ls pelos benefli:larlos 31/12/2022 - prevengdo em
o ?3) sobre outros investimentos financiados pela Unido .
programas da Unido p vigor
. Europeia.
Europeia.
Acumulacéo e/ou
indefinicdo das
responsabilidades
Sgﬁql?;giYstglsgi?Ze - Manual de Contratag&o publica; Medidas de
TicAPP seqreqacio de Fraca (1) Fraco (2) | Baixo (2) |- Procedimento de Gestor de Contrato; 31/12/2022 - prevengdo em
" gregag - Definicao de perfis de competéncias. vigor
uncdes na
contratualizagao e/ou
acompanhamento do
progresso.
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